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1. OBJETIVO(S):

Establecer las actividades necesarias para gestionar con calidad y eficiencia los servicios de
tecnologias de la informacién y las comunicaciones en la Contraloria de Bogot4, cuyo ciclo basico
comprende la definicion de la estrategia, el disefio, la transicion, la operacion y el mejoramiento
continuo de los servicios.

2. ALCANCE:

PLANEACION ESTRATEGICA
Inicia con la revisién y actualizacién de la metodologia establecida por
Sistemas para efectuar la planeacion estratégica de las entidades
elaboracion definitiva del plan estratégico y los planes de trabajo re

GESTION DEL PORTAFOLIO DE SERVICIOS
Inicia con la identificacion de necesidades de clientes y i das y termina con la
actualizacion del portafolio de servicios de tecnologias [ i6 las comunicaciones,
elabora informes y genera indicadores.

GESTION DE LA DEMANDA
Inicia con la identificacion y documentacion dedos patrones dad y tendencias de consumo
de capacidad y rendimiento de los elementos i Tl y termina con la elaboracién
de los paquetes de servicio y la gestion de s mbio a que haya lugar.

GESTION FINANCIERA
Inicia con la definicion de la estructure sto y termina con la transferencia de costos, el
analisis de variaciones y la gen [o] indicadores.

GESTION DEL CATALOG@DE S
Inicia con la agrupacién d 0Ss familias y termina con la creacién o actualizacién del
catalogo de servicio

niveles de servicio, a partir de la informacion contenida en los
icio, la Hoja de Especificacion de Servicios y los Acuerdos de
con la elaboracion de los planes de mejoramiento de los servicios,

Inicia con la planeacién de la capacidad de los elementos de configuracion de Tl y termina con la
generacion de informes e indicadores, resultantes de la supervision efectuada a los elementos de
configuracion de Tl asignados a cada uno de los servicios.
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GESTION DE LA DISPONIBILIDAD

Inicia con la definicién y planeacién de los requisitos de disponibilidad para la prestaciéon de los
servicios, comprende el mantenimiento de los elementos de configuracion de Tl asociados y
termina con la generacion de informes e indicadores, resultantes del monitoreo a la disponibilidad
de los mismos.

GESTION DE LA CONTINUIDAD
Inicia con la formulaciéon de la Politica de Continuidad y su respectivo alcance, comprende el
andlisis de impacto de la falta de continuidad en la prestacion de los servicios evaluacion de
riesgos por cada uno de los elementos de configuracion de Tl, la organizagioh y planéacion de la
continuidad, y termina con la generacion de informes e indicadores, resultafites de la stpervision a
la ejecucion del plan de continuidad.

GESTION DE LA SEGURIDAD
Inicia con la formulacién de la Politica y el Plan de uri y comprende tanto la
implementacion del mismo como su evaluacion y mantenimigfito perma e.

PLANEACION Y SOPORTE A LA TRANSICION
Comprende la definicién de la estrategia y el plan a eje la evaluacion, desarrollo, prueba,
implementacion y despliegue de los nuevos servicios y los

GESTION DE CAMBIOS
Se inicia con el registro del cambio e su
evaluacion e implementacion. Se sqg ;
Despliegues.

ificacion, aprobacién, planeacion,
imientos de Gestion de Entregas y

GESTION DE LA CONFIGURA
Se inicia con la planeacion
y contenido de la base

clasificacion, registro, mon

EL SERVICIO

la que se define su responsable y la estructura
los elementos de configuracion de TI, comprende la
| de dichos elementos, y termina con la generacion de

vlan operativo de implementacién del servicio, disefiado a partir del
ificacion de los requisitos del cliente, comprende el desarrollo o

encién de informacion relacionada con el servicio a liberar (catdlogo de
servicios, acuerdos de niveles de servicio, plan de transicién, solicitud de cambio documentada,
version a probar), comprende la planeacion, construccion, ejecucion, reporte de resultados,
restablecimiento del ambiente, cierre y generacion de los informes e indicadores resultantes de
las pruebas.
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EVALUACION

Inicia con la elaboracion del plan de evaluacion que tiene como propdésito desarrollar el modelo de
rendimiento del servicio y termina con la elaboracién del informe que presenta los resultados de la
evaluacion del rendimiento previsto y real.

GESTION DEL CONOCIMIENTO
El procedimiento de gestion del conocimiento comprende la definicion de la estrategia a aplicar y
la informacién a transferir, la gestion de la informacion y los datos, y el uso del sistema de gestidon
del conocimiento.

GESTION DE EVENTOS
Se inicia con la generacion y notificacion del evento, comprende
correlaciéon con otros eventos, la activacién de mecanismos de res
y termina con el cierre del evento, que incluye la generagi
correspondientes.

GESTION DE INCIDENTES
Comprende el registro, clasificacion, analisis, resoluci [ e los incidentes, que incluye la
generacion de reportes e indicadores correspondientes.

GESTION DE PETICIONES
Comprende la seleccibén y registro de peticione

el tramite de la peticion y el cierre de [
indicadores correspondientes.

esde el punto de vista financiero,
luye la generacion de reportes e

GESTION DE PROBLEMAS
La gestion de problemas se inici
gestion del error conocido.

El control del problema co
problema, Ia asignacion

alisis de tendencias, la identificacion y clasificacion del
su solucion y el respectivo registro en la base de datos

MEJORA DEL PROCESO

Se inicia con la definicibn de qué medir, e incluye la determinacion de qué se puede medir, la
recopilacién, el procesamiento y el andlisis de datos, la creacion de informes, la generacién de
acciones correctivas y el seguimiento a su implementacion.

3. BASE LEGAL:

Ver Normograma
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4. DEFINICIONES:
1. Accesibilidad: Grado y facilidades con que cuenta un servicio para poder ser utilizado.
2. Acceso: Posibilidad real de una persona para utilizar un servicio.

3. Acuerdo de Confidencialidad: Es un contrato legal entre dos entidades, minimo, para
compartir material confidencial o conocimiento para ciertos propdésitos, pero restringiendo
Su uso publico.
o
4. Acuerdo de Niveles de Servicio: Es un contrato escrito entre un proveedor de servicio y
su cliente, que:

= Identifica y define las necesidades de un cliente. 4

= Fija las condiciones de costo, calidad y oportunidad de prestacion del servicio.

= Controla las expectativas de servicio en relacion a la capacidad del proveedor.

= Define un punto de entendimiento 4 sob servicios, prioridades,
responsabilidades y garantias.

= Puede formalizarse legalmente, # informal (relaciones inter-
departamentales).

= Comprenda los niveles de disponibili igi®, rendimiento u otros atributos del
servicio, como la facturacio

= Puede ser especificado jeti 0, de forma que los usuarios puedan
saber que esperar (minim@), mientrasf§e ofrece un objetivo que muestra el nivel de

rendimiento. En algunos
incumplimiento.

5. Acuerdo Interno d NYEs un documento interno de la organizaciébn donde se
especifican las responsabilidades y compromisos de los diferentes departamentos con la
organizacion de TI, para la Erestacién de un determinado servicio.

: Se refiere al conjunto de elementos de hardware y de software
acenamiento y comunicaciones, bases de datos y procesos,
sos humanos, que se emplean para la operacion real del servicio.

de
Prueba: Se refiere al conjunto de elementos de hardware y de software de
almacenamiento y comunicaciones, bases de datos y procesos,
con las especificaciones del servicio.

8. Aplicacion: Es un tipo de programa de computador disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

9. Autenticacion: Es el proceso de verificar la identidad digital de un usuario que efectlia una
peticibn para conectarse. Para efectos de la autenticacion, el usuario puede ser una
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persona que usa un computador, un computador por si mismo o un programa de
computador. Es un modo de asegurar que los usuarios son quien ellos dicen que son y que
tienen la autorizacion para realizar funciones en un sistema.

10. Calidad: Grado en el que las caracteristicas de un servicio cumplen con los requisitos
especificados para el mismo.

11. Cambio: Se refiere a la creacion o modificacion de servicios de Tl o de cualquiera de los
elementos de Hardware y de Software de procesamiento, acenamiento  y
comunicaciones, bases de datos y procesos, procedimientos humanos
asociados con el manejo de los datos y la informacion misional, og inistrativa
de la Contraloria.

recu
ativa y ad

12. Cambio Estandar: Son cambios de escasa importancia o se repite dicamente y
cuya gestion se puede efectuar a través de procedimi
aprobados.

13. Capacidad: Infraestructura de elementos de har
datos, procedimientos y recursos humanos pa
datos y la informacion misional, operativa y admini

are, comunicaciones, bases de

acenamiento y procesamiento de
va de ontraloria.

A
14. Capacidad de Respuesta: En términos generales, la capacidad de respuesta es la
probabilidad media de producir, frente a una demanda, una respuesta de calidad
aceptable, dentro de un margen de tiempo aceetable y a un costo aceptable

15. Catélogo de Servicios: Es un

especializado.
=  Se utiliza como

= Incluye los ﬂ ele

Cliente: s la empresa, organismo o area que contrata los servicios Tl ofrecidos.

tar y dirigir a los clientes.
sociados con cada uno de los servicios ofrecidos.

16.

17.

18. Condiciones fde Excepcion: Suceso detectable relacionado con la operacién anormal de

los datos y la informacién misional, operativa y administrativa de la Contraloria.

19. Confidencialidad: Asegurar que la informacion es posible de registrar consultar y/o
actualizar so6lo por parte de las personas que estan autorizadas.

20. Configuracion: Se denomina configuracién al conjunto de elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos, procesos,
procedimientos, sus interrelaciones y parametros de operacion especificados
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21. Continuidad: Es la propiedad que posee un servicio de operar ininterrumpidamente, para lo

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

cual se apoya en planes y procedimientos que proactiva 0 reactivamente aseguran la
prestacion permanente de servicios.

Costo: Es un valor que representa la cantidad de recursos utilizados en la prestacién de un
servicio.

Costo de Transferencia: Valor que se traslada a otras areas por concepto de la prestacion
de servicios de TI, que incluye gastos proporcionales asociados 3 elementos de
configuracion de la infraestructura de TI

Costo-Eficiente: Concepto que indica que un objetivo se ha Jogrado de la mahera mas

Criterio de Aceptacion: Conjunto de aspectos que
satisface la funcionalidad definida y sus requisitos
Servicios de Tl esta listo para operar el n
Implementado.

gue el Proveedor de
cuando éste sea

Demanda: Cantidad y calidad de servic estan dispuestos a adquirir para
satisfacer sus necesidades.

Despliegue: Operacion media
la participacion directa de los s de los mismos, que comprende, entre otras

e implementacion.

Disponibilidad: Ase
Y SUS recursos aso
han sido accesi

(Suarios autorizados tengan acceso a la informacion
e requiera. Se mide como el tiempo que los servicios Tl
n funcionado correctamente sobre el total acordado.

D

pfecesamiento, almacenamiento y comunicaciones, bases de datos y
dimieat®s y recursos humanos asociados con el manejo de los datos y la

icio y calidad pactados, con riesgos y costos controlados.

Estrategia del Servicio: Actividad que tiene por objetivo definir que servicios se prestan, a
qgue clientes van dirigidos y los recursos requeridos para generar el maximo valor
controlando los riesgos y costos asociados.

Evento: Se denomina evento a todo suceso detectable que tiene importancia para la
estructura de la organizacién T, para la prestacion de un servicio o para la evaluacién del
mismo. Ejemplos tipicos de eventos son las notificaciones creadas por los servicios, los
elementos de configuracion o las herramientas de monitorizacion y control.
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34. Exactitud: Atributo de la informacion que indica que la informacion es clara y refleja

35.

36.

37.

38.

39.

40.

41.

42.

adecuadamente los datos en que se basa.

Firewall: Es un dispositivo o conjunto de dispositivos que forman parte de un sistema o una
red, disefiados para bloguear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas. Adicionalmente, son utilizados para permitir, limitar, cifrar,
descifrar, el trafico entre los diferentes ambitos sobre la base de un conjunto de normas y
otros criterios de seguridad especificados.

Funcionalidad: Hace referencia a las necesidades que satisface un g
un sistema de informacion, se refiere a las actividades asg
procesamiento, almacenamiento y salida de informacion.

Garantia: Caracteristica de un servicio que garantiza que
se necesita, esta correctamente dimensionado para cu
comprende estrategias de respaldo que aseguran su

actividad. En particular un guién de prueba, indica do a emplear: cédmo se va a
probar cada elemento, qué datos se dicadores y los parametros de
calidad que determinan si la prueba ha si n fracaso.

Impacto: Nivel de afectacion
cantidad de usuarios involucra

Incidencia: Cualquier
gque causa, o0 puede

Indicador de Regndimiefto: Los indicadores de rendimiento son métricas financieras o no
financieras, utilizadas para cuantificar objetivos que reflejan el rendimiento de una
organizacion, y que generalmente se recogen en su plan estratégico.

. Licenciamiento: Es un acto mediante el cual el autor/titular de los derechos de
explotacion/distribucion de programas de computador y el licenciatario (usuario consumidor
/usuario profesional o empresa), acuerdan los términos y condiciones para utilizarlo, por
medio de las clausulas de un contrato. Las licencias de programas de computador pueden
establecer entre otras cosas: la cesion de determinados derechos del propietario al usuario
final sobre una o varias copias del programa de computador, los limites en la
responsabilidad por fallos, el plazo de cesién de los derechos, el ambito geogréfico de
validez del contrato e incluso pueden establecer determinados compromisos del usuario
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final hacia el propietario, tales como la no cesién del programa a terceros o la no
reinstalacion del programa en equipos distintos al que se instalé originalmente.

46. Mejora: optimizacion de algo (producto, servicio, proceso, entre otros) para que el mismo
pase de un estadio regular o bueno a otro muy superior y satisfaga de mejor manera los
requerimientos.

47. Métrica: Pardmetros de medida que permiten para determinar si se han alcanzado los
objetivos propuestos asi como la calidad y rendimiento de los 0S Yy tareas
involucrados. Pueden ser tecnolégicas, de procesos y de servicios.

48. Modelo de Costos: Es un sistema de informacion contable integrado con métodos y
procedimientos referidos al céalculo de costos. Tiene como propdsito determinar el costo

individual de producir un bien o servicio y comprender la realidad del empleo de recursos
en una empresa.

49. Modelo de Desarrollo de Servicios: Hace referencj
de servicios, la cual, segun la profundidad de lo
el tiempo empleado para su puesta en prod
puede disponer de tres opciones:

la modalida ogida para el disefio
revios, la estabilidad del disefio,
tegia de implementacion,

e Modelo Tradicional: Demanda un
pero inoportunos.

e Modelo Agil o RAD: Se f
pueden resultar inestables

e Soluciones Empaquetadasi\Resultan oportunos, pero no necesariamente adaptados a

las necesidades de los clientes.
50. Objetivo Estratégic‘ resultado que una organizacion espera alcanzar en un tiempo

determinado, realizando acciones que le permitan cumplir con su mision, inspirados en la
-

vision. ’
51. Partes I@cualquier persona o entidad que es afectada o interesada por las

actividades o la marcha de una organizacion.

52. al: de tiempo que se toma como referencia para presentar estados

quidar impuestos.
53. cepto que engloba las solicitudes que los usuarios pueden plantear al
g o de TI: solicitudes de informacién o consejo, solicitudes de cambio estandar y
solicitudes de acceso a servicios TI.

54. Plan de Marcha Atras: Proceso de retiro de una nueva version de cualquier recurso
informético, ya instalada, que permite devolverse al ambiente de produccion existente
antes de realizar cualquier cambio.

55. Plan de Prueba: plan que determina las actividades, calendario, recursos, responsables y
plazos para ejecutar las pruebas técnicas, funcionales de un servicio.
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56. Plan Operativo: El plan operativo es un documento oficial en el que los responsables de

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

una organizacion o una parte de la misma, enumeran los objetivos y las directrices que
deben cumplir en el corto plazo. El plan operativo es la culminacion del detalle de un plan
estratégico, una de las utilidades fundamentales de establecer un plan operativo es que es
posible, mediante las herramientas de inteligencia de negocios adecuadas (cuadros de
mando integral, por ejemplo), realizar un seguimiento exhaustivo del mismo, con el fin de
evitar desviaciones en los objetivos.

Portafolio de Servicios: Un portafolio de servicios es un documento 0 una presentacion que
comprende una lista completa y detallada de los servicios de Tl, que incluye:fRequisitos y
especificaciones funcionales, descripcién detallada de los servicio

de valor, caso de negocio, prioridades, riesgos, costos asoci?os,

servicio.

Presupuesto: Se le denomina presupuesto al célculo y negociacién anticipado de los
ingresos y gastos de una actividad econdémica, durante un periodo, por lo general en forma
anual.l Es un plan de accion dirigido a cumplir una meta prevista, expresada en valores y
términos financieros que, debe cumplirse en determinado tiempo y bajo ciertas condiciones
previstas, este concepto se aplica a cada centro de responsabilidad de la organizacion.

Problema: Causa implicita, aun no ide de incidentes o un incidente

aislado de importancia significativa.

ificada, de

Recursos Informaticos: Son
tecnologias de la informaciog aciones, que incluyen el capital y los

Red: Conjunto de equipos de comunicaciones y programas de computador
conectados entre si por medio de dispositivos fisicos, que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de datos, con
la finalidad de compartir informacion, recursos y ofrecer servicios.

orno de la inversion se refiere a la capacidad de un servicio
jante sus activos. Se calcula dividiendo el beneficio neto de un
o de los activos que intervienen en el proceso del mismo.

eales, sin que estos incurran directamente en los costos y riesgos
e estan involucrados en los procesos asociados.

Servicio Integrable: Servicio que es posible vincular a otros servicios

Urgencia: Tiempo maximo de demora que acepte el cliente para la resolucion de la
incidencia y/o el nivel de servicio acordado

Usuario: Se refiere a la persona que utiliza el servicio.
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68. Utilidad: Caracteristica del Servicio que se refiere a la adaptacion de un servicio a las
necesidades reales del cliente

69. Valor: Es una caracteristica o funcionalidad extra que se le da a un producto o servicio con
el fin de mejorar la percepcion del cliente. El valor estd materializado en la utilidad y la
garantia ofrecidas.

70. Version: Una version es el estado en el que se encuentra un producto o servicio, al cual se
le asigna un nombre o un nimero unico para indicar su nivel de desarrollo.

5. ANEXOS:

Anexol. Formato Acuerdo Interno de Operacion
Anexo 2. Formato Acuerdo Niveles de Servicio
Anexo 3. Formato Andlisis de la Demanda

Anexo 4. Formato Catalogo de Servicios

Anexo 5. Formato Caso de Negocio

Anexo 6. Formato Documentaciéon Prugla

Anexo 7. Formato Hoja de Especificagion de Servigios
Anexo 8. Formato Matriz de S

Anexo 9. Formato Paquet I

0s

iveles de Servicio

Plan de Pruebas: Se utiliza modelo desarrollado por el Ministerio de las
ormacion y las Comunicaciones

Anexo 14. Modelo Base de Datos de Configuracion

Anexo 15. Modelo Casos de Prueba: Se utiliza modelo desarrollado por el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones

Anexo 16. Modelo Plan de Capacidad

Anexo 17. Modelo Plan de Contingencias: Se utiliza el modelo desarrollado por la Contraloria de
Bogota D.C. en el afio 2012.
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Anexo 18. Modelo Plan de Disponibilidad

Anexo 19. Modelo Plan de Seguridad: Se utiliza modelo desarrollado por la Direccién de
Proteccion del Ministerio del Interior de Cuba, publicado en
files.sld.cu/gaul/files/2009/03/plan_seguridad.pdf

Anexo 20. Modelo Plan de Transicion

Anexo 21. Modelo Plan Estratégico

Anexo 22. Tabla Modelo de Desarrollo de Servicios
Anexo 23. Tabla Modelo de Priorizacién de Cambios
Anexo 24. Tabla Modelo de Priorizaciéon de Incidentes

Anexo 25. Tabla de Mecanismos de Autenticacion

Anexo 26. Matriz de Procedimientos de Gestion de TIC's ncio signadas

O\/

6. DESCRIPCION DEL PROCEDIMIENTO:
6.1 ESTRATEGIA PARA LOS SERVICIOS

6.1.1 PLANEACION ESTRATEGICA
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No.

RESPONSABLES

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.1.1.1

6.1.1.1.1

6.1.1.1.2

6.1.1.1.3

6.1.1.1.4

6.1.1.1.5

Director de
Tecnologias de la
Informacion y
Comunicaciones

Profesional
Especializado (222-
7) de Tecnologias
de la Informacién y
Comunicaciones

6.1.1.2

6.1.1.2.1

6.1.1.2.4

6.1.1.2.5

6.1.1.2.6

Revisa y Actualiza la
Metodologia establecida por la
Comision Distrital de Sistemas
para efectuar la planeacion
estratégica de las entidades del
distrito

Define los miembros de trabajo
gue deben realizar la revisiéon

Distribuye los documentos de la
metodologia a los miembros
seleccionados

La revision al Plan
Estratégico de Tic's,
debe efectuarse con
una periodicidad de
2 afos con el
proposito de poder

Cita a reunion de revision de
documentos y de
metodologia

armonizarlo con las
Estrategias
Institucionales.

Efectia
recomendacioné
metodologia o al Te
del plan e i

Comision
cambios
a la

Memorando

preliminarmente el
Guia del plan

los programas vy
planeadas y la
ejecucion realizada, si ya existe
un Plan  Estratégico de
Sistemas de Informacion.

Revisa y actualiza la seccion
Normatividad

Revisa y actualiza la seccién
Mision de la Entidad

Revisa y actualiza la seccién
Vision de la Entidad

Diligencia la seccién Funciones
de la Entidad

Diligencia la seccién Objetivos
de la Entidad
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No.

RESPONSABLES

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.1.1.2.7

6.1.1.2.8

6.1.1.2.9

6.1.1.2.10

6.1.1.2.11

6.1.1.2.12

Profesional
Especializado (222-
7) de Tecnologias
de la Informacion y
Comunicaciones

Diligencia la seccién Objetivos
Especificos del Plan Estratégico
de la Entidad

Diligencia la seccion Politicas
Informéticas

Diligencia la seccion Alcance
del Sistema  Distrital de
Informacion

Diligencia la seccién Estructura
Organizacional de
Dependencia de Sistemas

Diligencia la seccion Sit
Actual, que
-Dotacion  del
Coémputo

-Aplicativos

de seguridad
contingencia

la seccién Inventario
s de los Procesos de
de las Tecnologias de
Informacién y Comunicaciones

6.1.1.3.3

laneacion

Profesionales
representantes de
cada dependencia

Define Estrategias y Proyectos

Identifica  los  participantes
representativos de las
dependencias (lideres de
procesos)

Define la fecha y sitio de la
reunion

Envia citaciéon

6.1.1.34

6.1.1.3.5

Profesional
Especializado (222-

Prepara reunién de trabajo

Efectda reunién de trabajo que

Actas de reunién
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
7) de Tecnologias | comprenda: Matriz DOFA
de la Informaciony | -Explicacién de la metodologia
Comunicaciones | -Revision de las Secciones
diligenciadas en la actividad La Matriz DOFA se
. 6.1.1.2 L . define en conjunto
Profesionales -Evaluacién de los sistemas, la las  demas
representantes de | tecnologia y la dependencia de debe tomar
cada dependencia | sistemas erente  la
-Andlisis DOFA y revision Plan
Profesional DOFA del Plan Estratégico
Direccion de anterior para definir la version
Planeacion final del DOFA
-ldentificacion de las estrategias
a seguir para el logro de los
objetivos de la Contraloria y
la Direccion de Tecnologi
la Informacion y
Comunicaciones
-ldentificacion de los proye
para desarrollar cada estrategi
y formular par
ellos: descripcid
entregab indic
factor iticos eXi
6.1.1.4 u | Plan ratégico Yy Punto de Control.
Pr_ofgsional Plan estratégico
6.1.1.4.1 Especializado (2 oyectos y actividades
6.1.1.4.2 los equipos de
6.1.1.4.3 Efectta reunion de trabajo para
comunicar el plan
Elabora planes de trabajo Yy | planes de
cronogramas trabajo y
cronogramas
- > Elabora documento definitivo | plan estratégico
Direccion de del Plan Estratégico
Planeacién
6.1.1.4.6 Define el plan de divulgacion Plan de
divulgacion
6.1.1.4.7
Director de A ba Plan E .
Tecnologias de la prueba Plan Estratégico
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ACTIVIDAD

REGISTROS PUNTOS DE
CONTROL/

OBSERVACIONES

Informacion y
Comunicaciones

Director
Administrativo y
Financiero

Director de
Planeacion

Plan Estratégico
de TICS - PETIC

A
NG




©,
CONTRALORIA

DE BOGOTA, D.C.

PROCEDIMIENTO GESTION DE LAS

TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES

Pagina 17 de 78

Cddigo documento:8007

Cddigo formato: 01002002

Version: 7.0
6.1.2 GESTION DEL PORTAFOLIO DE SERVICIOS
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.1.2 Gestiona el Portafolio de
Servicios
6.1.2.1 Define el Portafolio de Servicios El Portafolio de
Servicios debe
6.1.2.1.1 Identifica Necesidades de los contemplar aquellos
_Cllentes y deméas partes Servicios
Profesional mte_r_esadas de acuerdo_'a la Tecnolégicos e
Especializado (222- | 2ctividad 6.2.2.1 Planeacion 91 q
P son atendidos por la
7) de Tecnologias . - N
6.1.2.1.2 | dela Informaciény | Efectia el inventario de servicio Direccion de TIC's,
Comunicaciones a prestar, segun los objetivos por la Direccion
la Contraloria Administrativa y la
Profesional - Subdireccién de
6.1.2.1.3 Especializado Ldeercltglgs p(recri]veei?res de Recursos Materiales
Direccion propuesta de va _
Administrativa Activar esta
y actividad cuando se
6.1.2.14 Profesional Informe de | obtengan las
Subdireccion de servici definicién de | variaciones
Recursos servicios indicadas en los
Materiales siguientes item:
1. Demanda: 50%
2. Costos de
Profesionales Servicios: 20%
represent de 3. Procesos:
cada de a 4. Utilizacion de
Recursos
Informaticos:
20%
5. Capacidades vy
Personal de la
Organizacién:
10%
6. El Retorno de la
Inversion debe
ser como
minimo la tasa
minima de
bancaria.
6.1.2.2 Analiza  Matriz DOFA de

Servicios
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.1.2.2.1 Realiza andlisis DOFA para la | Matriz DOFA de
Profesional prestacion de el (los) servicio(s) | servicios
6.1.2.2.2 | Especializado (222- |"Define propuesta de valor de los
7) de Tecnologias | servicios segtin modelo
de la Informacion y
Comunicaciones
6.1.2.2.3 . Identifica recursos y
Profesional capacidades para crear vy
Especializado mantener los servicios
Direccion
6.1.2.2.4 Administrativa Elabora Caso de Negocio por | Caso de Negocio
y Servicio v
6.1.2.2.5 Profesional Identifica y valora \
Subdireccién de derivados de la prestacio
Recursos Servicio
6.1.2.2.6 Materiales Elabora informe de andlis
servicios a prestar que inclu
Profesionales -Tipo - de Servici
-Propietario Servicio
representantes d.e -Clientes Servici
cada dependencia . .
P ’
riticidad
-Ri sociados al Servicio
del Servicio
Indicadores de
del Servicio
en Caso de Negocios
ervicios de Infraestructura
equeridos
-Servicios Apoyados por el
Servicio
-Elementos de Configuracién de
TI requeridos
-Proveedores de Servicios
6.1.2.3 Director de Aprueba
6.1.2.3.1 Tecnologias de la Evalla propuesta de valor y
Informacion y riesgos asociados al servicio
6.1.2.3.2 Comunicaciones Apruepa .,Ia creac_ié_n 0 la | Acta Aprobacion
. actualizacién del servicio
6.1.2.3.3 Director Asigna recursos
Administrativo y
6.1.2.3.4 Financiero Elabora y diligencia acta de
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CONTROL/
OBSERVACIONES

Subdirector
Recursos
Materiales

aprobacion del servicio

6.1.2.4

6.1.24.1

6.1.2.4.2

Planea implementacién de los
servicios

Establece plan de creacién o
actualizacioén de servicios

Plan de Creacion

o Actualizaci6

Actualiza el portafolio de
servicios de tecnologias de la
informacion y la
comunicaciones, Elab
informes y genera indicado

Portafolio,
Informes
Indicadores

e

./
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6.1.3 GESTION DE LA DEMANDA
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.1.3 Gestiona la Demanda de los
servicios
6.1.3.1 Analiza Actividades
Profesional
6.1.3.1.1 Especializado Identifica y documenta, de | Analisis de
(222-7) de acuerdo al formato Analisis de
; Demanda
Tecnologias de la | Demanda, los patrones de
Informacién y actividad y tendencias de:
Comunicaciones -Consumo de capacidad vy
rendimiento de los elemento
Profesional de  configuracion  de
Especializado infraestructura que intervi€nen
. L en el S jo
Direccion -Rendimiento y eficacia
Administrativa procesos y procedimientos
6.1.3.1.2 Profesionales
representantes de
6.1.3.1.3 | cada dependencia
Profesional
61314 | subdireccionde g Sza Mivas
Recursos ' ion de la demanda
Materiales
6.1.3.2 Desarrolla la oferta
Racionaliza servicios
Elabora y documenta Paquetes | Paquetes de
de Servicio, adaptados a las | Servicio.
necesidades de los clientes,
segun formato Paquetes de
Profesional Servicio
Especializado
6.1.3.2.3 Direccion Elabora solicitudes de cambio y
Administrativa gestiona a través de la actividad
6.3 Transicion de Servicios,
para optimizar recursos Yy
satisfacer la demanda

6.2 DISENO DE LOS SERVICIOS
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6.2.1 GESTION DEL CATALOGO DE SERVICIOS
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.2.1.1 Define las Familias de Servicios
Profesional
6.2.1.1.1 Especializado Agrupa los servicios en familias
(222-7) de segun las areas funcionales de
Tecnologias de la | atencion y con base en la Hoja
Informacioén y de Especificacion de Servicios
Comunicaciones /
6.2.1.2 Mantiene y  Actualiza el
Catalogo de Servicios ¥ \
6.2.1.2.1 Identifica los destinatarioy
Profesional catalogo de servicios v
Especializado R
6.2.1.2.2 (222-7) de Identifica cambios en los co
Tecnologiasdela |y en la informacio
Informacion y administrada or los
Comunicaciones procedimientos d
Portafolio
Gestion
que i
Servici
6.2.1.2.3 a w cambios
identificado estan
debi te aprobados
6.2.1.2.4 Actuali divulga el Catalogo Catéalogo de
ios Servicios

6.2.2 GESTION DE NIVELES DE SERVICIO
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.2.2.1 Planea los niveles de servicio
6.2.2.1.1 Analiza las necesidades del
Profesional cliente
6.2.2.1.2 Especializado Establece los requisitos de
(222-7) de capacidad de acuerdo a lo
Tecnologias de la | previsto en la actividad 6.2.3
Informacién y Gestiona la Capacidad.
6.2.2.1.3 Comunicaciones Establece los requisitos de
disponibilidad de acuerdo a lo
Profesional previsto en la actividad 6.2.4 A
o Gestiona la Disponibilidad.
6.2.2.1.4 Esgitigl(ilizido Estab_lece los requisitos de
Rl seguridad de acuerdo a \
Administrativa previsto en la actividad
Gestiona la Seguridad.
6.2.2.1.5 Profesionales Elabora el documento Requisitos
representantes de Requisitos de Nivel de Servici Niveles de
cada dependencia Servicio
6.2.2.1.6 EIabora/ActuaIizMja de L Hoja de
Profesional Especificaciomuie.Servigios lEspecificaci()n de
Subdireccion de -w Servicios
6.2.2.1.7 Recursos Elaboral documentdi tipo de | Acuerdo de
Materiales Acuer e Niveles dg/Servicio | niveles de
Servicio
6.2.2.1.8 Establece indicadores de
rendimiento que  permitan
. verificar la calidad del servicio
6.2.2.2 Implementa Niveles de Servicio
6.2.2.2.1 Desarrolla los Acuerdos | Acuerdos Internos

6.2.2.2.4

6.2.2.2.5

ternos de Operacion

de Operacion

Identifica y obtiene los contratos
de soporte con proveedores

Profesional Servicio con los Acuerdos
Especializado Internos de Operaciéon y los
Direccion Contratos de Soporte con

Administrativa Proveedores.

Alinea y sincroniza  los | Matriz Alineacion
Acuerdos de Niveles de | vy Sincronizacion

ANS, AIO, CSP

Formaliza y firma los Acuerdos
Internos de Operacién

Negocia y firma los Acuerdos
de Niveles de Servicio
Profesionales

representantes de
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CONTROL/
OBSERVACIONES
cada dependencia
Profesional
Subdireccién de
Recursos
Materiales A
6.2.2.3 Monitorea los Acuerdos de Efectuar
Niveles de Servicio encuesta de
Profesional satisfaccion
Especializado anual
6.2.2.3.1 (222-7) de Evalla el resultado de los
Tecnologias de la | indicadores que permiten &~
Informacion y determinar el cumplimiento
Comunicaciones los Acuerdos de Niveles
Servicio generados
Profesional -Gestion d(_a _ Incide
Subdireccion de Informes indicadores
rendimiento
Recu_rsos -Gestion  Finan
Materiales reales y costos
-Mesa :
encues
cliente
servici
6.2.2.3.2 ora yas de | Elabora
rendigiento del servicio informes de
rendimiento del
P y | servicio
6.2.2.4 Revisa informes de rendimiento

del servicio

naliza informes de rendimiento
y determina causas de
incumplimiento de los Acuerdos
de Niveles de Servicio

6.2.2.4.1

6.2.2.4.2 Profesional Socializa informes de
Subdireccién de rendimiento con clientes vy

Recursos Materiales | determina  oportunidades de

mejora.
6.2.2.4.3 Elabora Plan de Mejoras del | Plande Mejoras
Servicio del Servicio

6.2.3 GESTION DE LA CAPACIDAD
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No.

RESPONSABLES

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.2.3

Gestiona la Capacidad

6.2.3.1

6.2.3.1.1

6.2.3.1.2

6.2.3.1.3

6.2.3.1.4

Profesional
Especializado
(222-7) de
Tecnologias de la
Informacion y
Comunicaciones

Profesional
Especializado
Direccion
Administrativa

Profesionales
representantes de
cada dependencia

Profesional
Subdireccién de
Recursos
Materiales

Planea la Capacidad

Obtiene la siguiente informacion
para determinar el rendimiento
y necesidades actuales vy
futuras de la capacidad:
-Gestion de Niveles de Servicio:
Requisitos de los Clientes,
Acuerdos de Niveles de
Servicio Vigentes y Resultado
de Cumplimiento.
-Gestion  Financiera: Costos
asociados a la capacidad
(adquisicién, mantenimiento y
operacion).

-Gestibn de  Configuracion:
Informacién  de  capacidad
utilizada y rendimiento de cada
uno de los elementos de
configuracién de la
infraestructura por cliente y
servicio.

-Gestién de Continuidad de los
Servicios de T.l.: Requisitos del
Plan de Continuidad.
-Gestion de  Disponibilidad:
Sistemas de apoyo utilizados
para garantizar la
disponibilidad.

-Gestion de Incidentes:
Estadistica de incidentes
diagnosticados/clasificados por
su origen como incidentes
asociados a insuficiente
capacidad.

-Gestion de Problemas:
Estadistica  de problemas
diagnosticados/clasificados por
sSu causa como problemas
derivados de insuficiente
capacidad.

»

»

Identifica tendencias de uso de
capacidad instalada

Identifica los planes de Ia
Contraloria que impactan la
capacidad instalada.

Evalla la tecnologia disponible
en el mercado (aplicaciones,

equipos, servicios, entre otros)
para atender las necesidades

Elaborar plan de
capacidad
anualmente
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6.2.3.3.4

niveles de acuerdo de servicio
pactados

Determina si se requiere
aumentar la capacidad y tramita

la solicitud de cambio a través
de la actividad 6.3. Transicion

CONTRALORIA INFORMACION Y LAS Cédigo formato: 01002002
DE BOGOTA. D.C. COMUNICACIONES version: 7.0
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
de capacidad o para identificar
los cambios a la capacidad
actual para adaptarla a las
novedades tecnologicas.
6.2.3.1.5 Elabora el Plan de Capacidad Plan de
Capacidad \
6.2.3.2 Aprueba y Asigna Recursos
6.2.3.2.1 Dimensiona los requerimientos Dimensionamiew
Director de por cliente, servicio y aplicacion | 4o recursos por
Tecnologias de la | &N cuanto a: cliente, servicio y
Informacion y Hardware icacic
T Software (Bases de Da aplicacion
Comunicaciones Utilitarios)
Comware
Director Personal requerido
Administrativo y
6.2.3.2.2 Financiero Asigna los recurﬁnr cliente,
servicio y aplicacio v
Subdirector de
Recursos de
Materiales
6.2.3.3 I Supepvisa la cidad Supervisar la
capacidad
Profesional Wl mensualmente.
6.2.3.3.1 Especj Mponito cada uno de los
(2 ) de s de la configuracion
Tecn jas ara determinar el rendimiento
Infor ion'y e la infraestructura.
ic es
Profesional Establece, cuando aplique,
Subdireccién de licenciamiento y uso de los
RECUISOS elementos de la configuracion.
6.2.3.3.3 Materiales Evalla si los niveles de
rendimiento se ajustan o
satisfacen los requisitos de
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CONTROL/
OBSERVACIONES
de Servicios o gestionar la
racionalizacién de la demanda
a través de la actividad 6.1.3
Gestion de la Demanda
6.2.3.3.5 Actualiza la Base de Datos de | Base de Datos de
Configuracion y Activos Configuracion
6.2.3.3.6 Genera informes e indicadores | |nformes e
de rendimiento. Indicadores de
Rendimiento

6.2.4 GESTION DE LA DISPONIBILIDAD

NG
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.2.4.1 Define  requisitos de la
disponibilidad
6.2.4.1.1 Obtiene la siguiente
Profesional informaciéon para establecer
Especializado los requisitos de disponibilidad:
(222-7) de -Gestion de  Niveles de
Tecnologias de la | Servicio: Requisitos de los
Informacion y clientes y Acuerdos de Niveles
Comunicaciones | de Servicio Vigentes
-Gestion de Capacidad: Plan
. de Capacidad
Profesional L, X
E . II. d -Gestion de Seguridad:
spgua |.z’a 0 Requerimientos de Seguridad,
Direccion Confidencialidad e Integridad.,
Administrativa -
6.2.4.1.2 Identifica conjuntament on
Profesionales los clientes los servicio
representantes de | Procesos claves por cliente.
cada dependencia
6.2.4.1.3 P ! Cuantifica conju
] los
Profesional
Subdireccién de
Recursos
Materiales
6.2.4.1.4 conjuntamente con
los protocolos de
nto y revisién de
0s, a nivel de cliente,
y componente
etermina conjuntamente con
los clientes franjas horarias de
disponibilidad de los servicios
Actualizar hoja de | Hoja de
especificacion de servicios Especificacion ~ de
Servicios
6.2.4.2 Planea la disponibilidad Planear la
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Profesional
Subdireccién de
Recursos
Materiales

6.2.4.2.2

6.2.4.2.3

6.2.4.2.7

componente.
-Gestion de Inciden
Tiempo de dete

reparacion y recuperacio
incidentes.
-Gestion de
Problemas que p
la
-Gestion

No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.2.4.2.1 Obtiene la siguiente disponibilidad
informacioén para determinar el anualmente
rendimiento y necesidades
actuales 'y futuras de
disponibilidad:
-Gestion de  Niveles de
Servicio: Resultado de
Cumplimiento de los Acuerdos
Profesional de Niveles de Servicio y Hoja
Especializado de Especificacion de Servicios.
(222-7) de -Gestion de la Configuracién y
Tecnologias de la Activos: Base de datos
Informacion y actualizada en la que se
Comunicaciones | identifiquen los fallos  por

labora el arbol de analisis de
fallos

Arbol de analisis
de fallos

Determina si se requiere
aumentar la disponibilidad y
tramita la solicitud de cambio a
través de la actividad 6.3.
Transicibn de Servicios o0
gestionar la racionalizacion de
la demanda a través de la
actividad 6.1.3 Gestiona la
Demanda

Elabora Plan de Disponibilidad

Plan

Disponibilidad

de
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No.

RESPONSABLES

ACTIVIDAD

REGISTROS PUNTOS DE
CONTROL/

OBSERVACIONES

6.2.4.3

6.2.4.3.1

6.2.4.3.2

6.2.4.3.3

6.2.4.3.4

Gestiona el Mantenimiento y
Seguridad

Asegurar el
mantenimiento

Programa  actividades de
mantenimiento de acuerdo a
las franjas horarias
determinadas

minimo dos veces

Programa de por afio.

Mantenimiento

de
los

Ejecuta actividades
mantenimiento  segln
protocolos definidos

Soportes
Mantenimiento

Verifica  cumplimiento  de
actividades de mantenimiento

.

Actualiza la Base de Dato
Configuracion y Activos

Base de Datos de
Configuracién

6.2.4.4

6.2.4.4.1

6.2.4.4.2

6.2.4.4.3

Profesional
Especializado
(222-7) de
Tecnologias de la
Informacion y
Comunicaciones

Profesional
Subdireccién de
Recursos
Materiales

Monitorea

Monitorear segun la
frecuencia de

Obtiene la
informacion:
-Gestion de Incidentes:
Tiempo de deteccion,
reparacion y recuperacion de
incidentes.

siguiente

monitoreo indicada
en la base de datos
de configuracién

ﬁblecw entre las
métri de para cada

de
real

la gestion
y el tiempo

enera informes e indicadores
e rendimiento, que
contemplen el cumplimiento de
los acuerdos internos de
operacion y los contratos con
proveedores.

Informes e
Indicadores de
Rendimiento

6.2.5 GESTION DE LA CONTINUIDAD DE SERVICIOS
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CONTROL/
OBSERVACIONES
6.2.5.1 Formula la Politica y Alcance
6.2.5.1.1 Obtiene la siguiente informacion
Lider Plan de para formular la Politica de
Continuidad o Continuidad de los Servicios y Revisar anualmente
Contingenciadela | su alcance: la politica, alcance y
Contraloria -Gestion de la Disponibilidad: plan de continuidad
Identificacibn de  Servicios de servicios
Profesional Criticos y/o Estratégicos, ’
Especializado periodos razonables de
(222-9) de interrupcion e impacto en la
Tecnologias de la | Contraloria
Informacion y -Gestion de Niveles de Servicio:
Comunicaciones Acuerdos de Niveles de
Servicio pactados
Profesional -Gestion de
Especializado Capac!dad:PIangs o
) = Capacidad y Disponibili
Direccion la Capacidad para garanti
Administrativa continuidad del servicio I
6.2.5.1.2 Obtiene el Plan, General
Profesionales Continuidad de |
6.2.5.1.3 representantes de
cada dependencia recursos
infraes
informg
6.2.5.1.4 Profesional Define
Subdireccion de on icios
6.2.5.1.5 Recursos ﬁensio : 50s  (capital,
Materiales infr tura, aplicaciones,
bl , personal)
6.2.5.1.6 olitica y Alcance Politica de
Continuidad de
Servicios
6.2.5.2
6.2.5.2.1 Lider Plan de btiene la siguiente informacion
Continuidad o para formular los Planes de

6.2.5.2.2

Contingencia de la Prevencion y Recuperacion:
Contraloria -Gestion de la Disponibilidad:
Identificacibn  de  Servicios
nal Criticos ylo Estratégicos,
lizado periodos razonables de
2-9) de interrupcién e impacto en la
Tecnologias de la | Contraloria
Informacién y -Gestion de Niveles de Servicio:
Comunicaciones Acuerdo de Niveles de Servicio
pactados
Profesional -Gestion de Cambios: Cambios
a efectuar
Analiza y cuantifica el impacto a
nivel de area y servicio,
Especializado mediante la identificacién de las
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CONTROL/
OBSERVACIONES
Direccion consecuencias de la
Administrativa interrupcion, los periodos
razonables de interrupcion y los
, niveles de servicio pactados
Profesionales
representantes de
cada dependencia
Profesional
Subdireccién de
Recursos Materiales /
6.2.5.3 EvallGa riesgos
6.2.5.3.1 Obtiene la siguiente informacion
para formular los Planes d
Lider Plan de Prevencion y Recuperacig
Continuidad o -Gestion de la Disponibili
Contingencia de la Identificacibon de  Se
Contraloria Criticos ylo Estratégi
periodos razonables
Profesional interrupcién e |
Especializado Contraloria
(222-9) de -Gestion d
Tecnologias de la | Activos:
Informacion y actuali
Comunicaciones -Gesti
a efect
6.2.5.3.2 Profesional ’ Idgntifica para gada una de las
Especializado areas y servicios criticos ylo
) = estratégicos, los elementos de
Direccion configuracion de la
Administrativa infraestructura de Tl asociados.
6.2.5.3.3 Determina los riesgos o
Profesionales amenazas sobre los elementos
identificados y estima la
representantes d.e probabilidad de ocurrencia
cada dependencia

Determina el grado de
vulnerabilidad de los elementos

Profesional identificados a los riesgos
Subdireccion de Identifica los  servicios vy
Recursos elementos de configuracion de
Materiales la infraestructura de Tl a ser
recuperados en caso de
desastre
6.2.5.3.6 Formula y documenta en la

Matriz de Riesgos, las

estrategias de prevencion vy
recuperacion, debidamente
justificadas desde el punto de
vista costo/beneficio de su
implementacion en relacion con
el impacto cuantificado

Matriz de Riesgos
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.2.5.3.7 Aprueba las estrategias de
prevencion y recuperacion
6.2.5.4 Organiza y planea la
continuidad de servicios.
6.2.5.4.1 Lider Plan de Elabora Plan de Prevencion de | plan de
Continuidad o Riesgos Prevencién de
Contingencia de la .
Contraloria Riesgos
6.2.5.4.2 Elabora Plan de Gestibn de | plan de Gestidon
Profesional igﬁ;%?gwr?las y Protocolos de | 4o Emergencias
Especializado
6.2.5.4.3 (222-9) de Elabora Plan de Recuperacion y Plan de
Tecnologias de la | Protocolos de Actuacion Recuperacion
Informacion y '
6.2.5.4.4 Comunicaciones Tramita implementacion d
Planes a través de la a
Profesional 6.3.4 Gestiona Entrega /
. Despliegues
6.2.5.4.5 Esgsgilizido Determina  si
optimizar v
Administrativa tramita la sol
las actj
Profesionales de Cag :
representantes de | dé Disp@nibilidad
cada dependencia
Profesional '
Subdireccién de
Recursos Materiales
6.2.5.5 Supervisa la ejecucion del plan
Lider Plan de de disponibilidad
6.2.5.5.1 Continuidad o Tramita la divulgacion de los

6.2.5.5.2

Contingencia de la
Contraloria

(222-9) de
Tecnologias de la

Informacioén y
Comunicaciones

Planes de Prevencion de
Riesgos, Gestion de
Emergencias y Recuperacion a
todas las partes interesadas a
través del Procedimiento para
la divulgacién de informacion
institucional

Desarrolla programas de
formacion especifica en cuanto
a los Planes y coordina su
gjecuciébn a través de la

Programas de
Formacion
Especifica
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CONTROL/
OBSERVACIONES
Profesional Subdireccién de Capacitacion.
Subdireccién de i i
i Simulacros
Materiales los clientes y evalla resultados

para emprender las acciones
que correspondan

6.2.5.5.4 Identifica los cambios
efectuados, gestionados a
través de la actividad 6.3
Transicion de Servicios y
verifica que los Planes han sido
actualizados. '

6.2.5.5.5 Genera informes e |nd|ca Informes e
de rendimiento. indicadores de
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6.2.6 GESTION DE LA SEGURIDAD

No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.2.6.1 Formula Politica y Plan de El plan de seguridad
) Seguridad _ _ debe considerar:
6.2.6.1.1 leer Pl_an de Obtiene la siguiente |,n.formaC|on 1. Generacién de
Continuidad o para formular la Politica y Plan
Contingencia de la de Seguridad: actas de entrega de
Contraloria -Plan de Seguridad de la recursos
Contraloria informéticos, que
Profesional -Mapa de Procesos de T.I indiquen entre otros,
Especializado -Ge_stlon de la Configuracion y responsabilidad por
(222-9) de Actlvo_s. Base de datos el uso y sanciones
Tecnologias de la | actualizada i
Informacién y -Gestion de la Capacidad: por el mal manejo
Comunicaciones Disponibilidad de recursos p de los mismos.
gestionar la seguridad 2. Encripcién de
6.2.6.1.2 Profesional Eeterminla_); docu_r,nentb informacion.
. ase en la informacién obte i
Esp.emall.z,ado en la actividad 6.2.6.1.1, 3.’ Ut|||.zar P i
Direccion consenso con glos clientes: recciones 1= fijas.
Administrativa -La relacion ¢ a politica
general del egocio
Profesionales -La coorg
representantes de | PrOC€sg
cada dependencia informa
e analisis
Profesional ﬁ riesgos.
Subdireccion de
Recursos monitorizacion de la
Materiales
ormes deben ser
periddicamente.
a estructura y responsables
el proceso de Gestion de la
Seguridad.
-Los procesos y procedimientos
a emplear.
-Los responsables de cada
subproceso.
-Los auditores externos e
internos de seguridad.
-Los  recursos  necesarios:
software, hardware y personal.
-El  alcance del Plan de
Seguridad.
6.2.6.1.3 Fija los niveles de seguridad a

incluir en los Acuerdos de

Niveles de Servicio, Acuerdos
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CONTROL/
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Internos de  Operacién vy
Contratos con Proveedores
6.2.6.1.4 Define métricas e indicadores
gque permitan evaluar el
cumplimiento de los niveles de
seguridad pactados
6.2.6.1.5 Elabora Plan de Seguridad Plan de Seguridad
6.2.6.1.6 Aprueba Politica y Plan de
Seguridad N
6.2.6.1.7 Determina si se requiere
optimizar la seguridad y tramita
las solicitudes a través de las
actividades 6.2.3 Gestion de
Capacidad y 6.2.4 Gestion de
Disponibilidad
oS
6.2.6.2 Aplica Medidas de Seguri Monitorear
6.2.6.2.1 Tramita Ia diVUIgaCién del Semestra|mente e|
Lider Pl_an de Qe Seguridad a todas las part cumplimiento del
Continuidad o interesadas a .
Contingencia de la Procedimiento plan de seguridad.
Contraloria divulgacion
6.2.6.2.2 Profesional Programas de
Especializado formacion
(222-9) de especifica
Tecnologias de la
Informacion y
Comunicacione
6.2.6.2.3 tramita la firma de Actas de
Profesional e certifiquen el certificacion
. del Plan de
Esp.eC|aI|.z,ado idad y los Procedimientos
Direccion or parte del personal
6.2.6.2.4 Administrativa ligencia y tramita la firma de
Acuerdos de Confidencialidad
Profesionales por parte del personal
representantes de | Implementa el Plan  de
cada dependencia Segl_mdad —
Monitorea el cumplimiento del
Plan de Seguridad
Profesional
Subdireccién de
Recursos Materiales
6.2.6.3 Evalla y ejecuta mantenimiento Auditar
Lider Plan de a la gestién de seguridad mensualmente
6.2.6.3.1 Continuidad o Obtiene la siguiente informacion
Contingencia de la para evaluar el rendimiento de segun plan anual de
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CONTROL/
OBSERVACIONES
Contraloria la Gestibn de Seguridad: auditoria.
-Gestion de Niveles de Servicio:
Profesional Resultado del Cumplimiento de
Especializado los Acuerdos de Niveles de
(222-9) de Servicio, Acuerdos Internos de
Tecnologias de la | Operacién y Contratos con
Informacioén y Proveedores en lo concerniente
Comunicaciones a gestion de  seguridad
-Gestion de Incidentes:
Profesional Estadistica de Incidentes de
; 2 Seguridad
Subdireccion de -Gestion de Problemas:
Recursos Identificacion y Estadistica de
Materiales Problemas relacionados con
seguridad /
6.2.6.3.2 Ejecuta auditorias periodica, &
6.2.6.3.3 Genera informes e indica Informes de
de rendimiento Auditoria e
Indicadores de
Rendimiento.
6.2.6.3.4
estion de
actualiza e
Plan de
a través de los
6.2.6.1 Formula
Plan de Seguridad y
.2.6.2 Aplica Medidas de
eguridad
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6.3 TRANSICION DE LOS SERVICIOS
6.3.1 PLANEACION Y SOPORTE A LA TRANSICION
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.3.1.1 Define estrategia de transicion
6.3.1.1.1 Define propésito, objetivos y
metas del cambio N |
6.3.1.1.2 Establece contexto de
prestacion del Servicio:
Profesional -Razén de Implementacion del
Especializado Cambio
(222-7) de -Consecuencias de Falta de
Tecnologias de la | Implementacion del Cambi
Informacion y -Conocimiento  Asociado
Comunicaciones Cambio
-Servicios Afectados
Profesional Cambio _ I
6.3.1.1.3 Especializado Identifica requisitos externo
. o que deben tene
6.3.1.1.4 Direccion Identifica partes i
6.3.1.15 Administrativa ["|dentific i
6.3.1.1.6 Profesionales
representantes de
6.3.1.1.7 cada dependencia
Profesional acti es 6.2.2.1y 6.2:2.2 de
d 6.2.2 Gestibn de
Subdireccién de Servicio
6.3.1.1.8 Recursos Requisitos  de
Materiales dad de acuerdo a las

6.3.1.1.10

6.3.1.1.11

6.3.1.1.12

actividades 6.2.3.1 y 6.2.3.2 de
la actividad 6.2.3 Gestién de
Capacidad

Determina Requisitos de
Disponibilidad de acuerdo a las
actividades 6.2.4.1, 6.24.2 y
6.2.4.3 de la actividad 6.2.4
Gestion de Disponibilidad

Determina  Requisitos  de
Continuidad de acuerdo a las
actividades 6.2.5.1, 6.2.5.2,
6.2.5.3 y 6.2.5.4 de la actividad
6.2.5 Gestion de la Continuidad
de Servicios.

Determina
responsabilidades
tramitar el cambio.

roles y
para

Planifica hitos y entregables
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CONTROL/
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6.3.1.1.13 Define convenios de
nomenclatura a adoptar para
denominar las entregas
6.3.1.1.14 Define los  criterios  de
evaluacion y aceptacién del
cambio
6.3.1.1.15 Define criterios para concluir el
soporte post-implementacion
6.3.1.1.16 Identifica Interfaces del
Cambio P ‘
6.3.1.1.17 Determina Requerimientos de
Migracion y . ¥
6.3.1.1.18 Identifica Proveedores
Vinculados al Cambio - A N
6.3.1.1.19 Diligenciar Formato Solicitud de
Solicitud de Cambio Cambio
6.3.1.2 Prepara la transicion
6.3.1.2.1 Revisa y acepta la siguiente
informacion:
-Estimacion de plazos vy
recursos asignados al servicio.
Director de -Importancia estratégica del
Tecnologias de la | servicio.
Informacion y -Solicitudes de cambio
Comunicaciones necesarias para implementar
los cambios aprobados
Director asociados a los servicios y
Administrativo y costos respectivos
Financiero -Elementos de configuraciéon
involucrados en los servicios
Subdirector acordados.
Recursos Materiales | -Acuerdos de Niveles de
Servicios.
Pr ional -Planes de Capacidad vy
Mdo Disponibilidad.
(222-7) de -Planes de Continuidad.
Tecnologias de la | -Paquetes de Servicio.
Informacion y -Entorno de Produccion.
Comunicaciones -Conocimiento  asociado a
servicios similares a los que se
han desplegar (incidencias,
Profesional problemas, percepcion de
Subdireccién de usuarios, entre otros).
-Criterios de Evaluacion vy
Recu_rsos Aceptaciéon del Cambio
6.3.1.2.2 Materiales Identifica, desarrolla y planifica
las solicitudes de cambio
6.3.1.2.3 Verifica que la base de datos
de la configuracién y activos
este actualizada
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CONTROL/
OBSERVACIONES
6.3.1.3 Planea implementacion de la
Transiciéon
6.3.1.3.1 Complementa y documenta en Plan de
Director de el Formato Solicitud de Transicion
Tecnologias dela | Cambio, el plan de trabajo
Informacion y especifico para la puesta en
Comunicaciones marcha del cambio, que
incluya:
Director -Adquisicion y evaluacion de
Administrativo y los elementos de configuracién
Financiero de la infraestructura y otros
componentes
Subdirector -Desarrollo de la entrega y
Recursos Materiales | evaluacion prelimin
-Validacion y pruebas d
Profesional entrega
Especializado | -Despliegue de la
(222-7) de version
Tecnologias de la | -Soporte post-implementacio
Informacion y —Revi'si'()n y de la
Comunicaciones | transicion.
Profesional
Subdireccién de
Recursos
Materiales
potenciales y
asociados, tiempo
6.3.1.3.2 aprobar flujos de
Genera informes e indicadores Informes e
Indicadores de
Rendimiento
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6.3.2 GESTION DE CAMBIOS
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.3.2.1 Registra cambio
6.3.2.1.1 Identifica origen del cambio
6.3.2.1.2 Profesional Determina' si el cambio es de
Subdireccién de escasa importancia o de ‘
repeticién periédica y 3
6.3.2.1.3 Recursos Registra la solicitud de cambio | Base de Datos de
Materiales e incluye como  mMINIMO: | campios
-Fecha de recepcion |«
-ldentificador ani
-ldentificador del error cong \
asociado
-Descripcion del
motivacion,
elementos de
involucrados,
6.3.2.2
6.3.2.2.1 Profesional ﬁ Wnente la
Especializado, pertmenm ambio y su
(222-7) de
Tecnologias de la !
6.3.2.2.2 Informacion y Acept preliminarmente el | solicitud de
Comunicaciones o determina el rechazo | ~ampio
o modificacion del mismo para
Profesional .devolver la solicitud a quien la
Subdireccion de /| solicito
Recursos
6.3.2.2.3 Materiales Asigna la prioridad y categoria | Solicitud de
a la solicitud de cambio, con | cambio
base en la matriz de
V priorizacion de cambios
6.3.2.2.4 Actualiza el Formato Solicitud | Base de Datos de
de Cambio y el registro del Cambios
cambio con la siguiente
informacion:
-Fecha aceptacion
-Evaluacién preliminar
-Prioridad y categoria
asignadas
-Estado
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6.3.2.3 Aprueba y Planea el Cambio Solicitud de
Cambio g,
6.3.2.3.1 Determina y cuantifica los

beneficios esperados del
Director de cambio P l
6.3.2.3.2 Tecnologiasdela | Determina y cuantifica los
Informacion y riesgos asociados y <
6.3.2.3.3 Comunicaciones Establece si el cambio puede |,
afectar los niveles de seguridadg| ~ A N
6.3.2.3.4 Director Determina el impacto sobr
Administrativoy | infraestructura y la calid v
Financiero los servicios, que
-Servicios Internos de
Subdirector de Requeridos
Recursos Materiales | -Servicios
Suministrados
Profesional -Cambios Técnico
Especializado -Cambi
(222-7) de Hum
Tecnologias de la | -Ca
6.3.2.3.5 Informacion y Establece los recursos
Comunicaciones ’necesarios para llevar a cabo el
cambio
6.3.2.3.6 Profesional andlisis de
Subdireccion de nficio y de retorno de
6.3.2.3.7 Recu_rsos la aprobacion la alta
Materiales i6n si el cambio tiene
impacto de caracter estratégico
Directores y o afecta politicas de la
Lideres funcionales” | Contraloria
6.3.2.3.8 de cada Aprueba el cambio
6.3.2.3.9 dependencia Define la Estrategia, Plan y
Cronograma de

V implementacion, que incluya el

desarrollo de los protocolos de
emergencia y el plan de
marcha atras

6.3.2.3.10 Diligencia Formato de Solicitud
de Cambio

6.3.2.3.11 Actualiza el registro del cambio
con la siguiente informacion:
-Fecha aprobacion
-Cuantificacion beneficios
esperados

-Resultado analisis
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REGISTROS PUNTOS DE
CONTROL/

OBSERVACIONES

6.3.2.3.12

6.3.2.3.13

costo/beneficio y retorno de
inversion
-Recursos
-Riesgos Asociados
-Impacto del Cambio sobre:
estrategia, infraestructura,
calidad de los servicios
-Estrategia, plan y cronograma
de implementacién
-Estado

asignados

Gestiona el desarrollo del
cambio de acuerdo a las
actividades 6.3.4.1 y 6.3.4.2 de
la actividad 6.3.4 Gestion d

Entregas y Despliegues }

Gestiona la implementacion del
cambio de acuerdo a la
actividad 6.3.4.3
Implementacion de la actividad
6.3.4 Gestion de Entregas y
Despliegues

6.3.2.4

6.3.24.1

6.3.2.4.2

6.3.2.4.3

6.3.2.4.4

6.3.2.45

6.3.2.4.6

6.3.2.4.7

6.3.2.4.8

6.3.2.4.9

Director de
Tecnologias de la
Informacion y
Comunicaciones

Director
Administrativo y
Financiero

Subdirector de
Recursos Materiales

(222-7) de
Tecnologias de la
Informacién y
Comunicaciones

Profesional
Subdireccién de
Recursos
Materiales

Directores y
Lideres funcionales

Solicitud de

Cambio cerrada

informes  de

los
evaluacion generados en las

Obtiene

actividades 6.3.5.5.4 y
6.3.5.6.4 de la actividad 6.3.5
Validacién y Pruebas

los

cumplimiento de
objetivos previstos

Determina si se presentaron
problemas o interrupciones en
el servicio con ocasion del
cambio

Evalla la percepcién de los
usuarios respecto al cambio

Determina si se requirié aplicar
el plan de marcha atrés.

Verifica si la base de datos de
elementos de la configuracion y
activos se actualizé

Efectia la evaluacion final y
establecer si el proceso y los
resultados son satisfactorios

Genera el dictamen final y
cierra la solicitud de cambio o
regresar a la actividad 6.3.2.3
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de cada Aprueba y Planea el Cambio.
dependencia
6.3.2.4.10 Diligencia Formato de Solicitud
de Cambio
6.3.2.4.11 Actualiza el registro de cambio
con la siguiente informacion:
-Fecha de evaluacion
-Evaluacioén final
-Fecha de cierre
-Estado y
6.3.2.4.12 Genera informes e indicadores | nformes e
de rendimiento Indicadores de
<Rendimiento
6.3.2.5 Implementa el Cambio / Solicitud de
Cambio
6.3.2.5.1 Subdirector de Verifica que el software y
Recursos Materiales | hargware adquifidos satisfacen
) las e i
Especializado si el Smc
(222-7) de de utilizar y acce
Tecnologias de la
6.3.2.5.2 Informacion y Validalel entorno dé pruebas y
Comunicaciones m si reproduce
adecuadal | entorno de
Profesional on.
Subdireccién de
6.3.2.5.3 Recursos Comppdgba que los planes de
Materiales - atras, perm!ten
configurar la Gltima
. configuracién estable
Directores y
6.3.2.5.4 Lideres funcionales Diligencia Formato de Solicitud
de cada de Cambi
dependencia € Lambio
6.3.2.5.5 Actualiza el registro de cambio
con la siguiente informacion:
-Fecha de implementacién
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6.3.3 GESTION DE LA CONFIGURACION Y ACTIVOS DEL SERVICIO

No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.3.3.1 Planea la configuracién
6.3.3.1.1 Director de Designa responsable de la
Tecnologias dela | planeacién y 4 \ }
6.3.3.1.2 Informacion y Establece el alcance vy
Comunicaciones objetivos de la gestion (definir | 47
que elementos d
Director Administrativo | configuracion se incluyen e \
y Financiero base de datos) y 3
6.3.3.1.3 Define la
Subdirector de nomenclatura y nivel de de
Recursos Materiales | de |la base de datos
6.3.3.1.4 . Establece la e Estrategia, plan y
Profesional cronograma cronograma  de
Especializado implementag ) y
(222-7) de . implementacion
Tecnologias de la
Informacion y
Comunicaciones
Profesional
Subdireccion de
Recursos
Materiales
6.3.3.2 Profesional Clasifica y Registra Elementos | Base de Datos de
Subdireccién de de Configuracion. Configuracion
W’ Recursos Monitorea Elementos de | Documento  de
- Materiales Configuracion Monitoreo
6.3.3.4 Controla elementos de Efectuar inventarios
~ configuracion. mensuales
6.3.3.4.1 Verifica que todos los | Resultado
elementos estén registrado_s €N | |nventarios
Profesional la base de datos, mediante
Subdireccion de inventarios por area,
Recursos Materiales | Programados segun indice de
rotacion
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6.3.3.4.2

6.3.3.4.3

Actualiza las interrelaciones
entre los elementos de
configuracién, con base en la
informaciéon suministrada por
las actividades 6.3.2 Gestion
de Cambios y 6.3.4 Gestion de

Entregas y Despliegues

Verifica el estado de las

licencias, cuando aplique, de

los componentes registrados
en la base de datos, mediante
auditorias por areas,
programadas segun indices
rotacion, estadisticas
incidencias y pro
presentados.

as

P 4

6.3.3.5

6.3.3.5.1

6.3.3.5.2

6.3.3.5.3

Profesional de Control
Interno

Subdirector Recursos
Materiales

Profesional

Efectda auditorias a la gestié
de configuracio activos del
servicio.

Informes de
Auditoria

Verific ex d e

inventarios

#fic
Inventari i

de
ecto de los

consisténcia

Subdireccién de de egistrados en la base
Recursos Materiales ato

6.3.3.6

6.3.3.6.1

A

esi
Esp liz
(222-7) de
Tecnologias de la
Informacién y
Comunicaciones

Profesional
Subdireccion de
Recursos Materiales

Verifica estado de

licenciamiento

Auditar segun plan
anual de auditoria

Genera informes e indicadores
de rendimiento

Genera informes e indicadores
que incluyan:
-Informes de auditorias
-Informes de Inventarios
-Estadisticas de incidencias y
problemas generados por
elementos de configuracion
-Informes de uso de elementos
de configuracion y licencias no
autorizados

-Informe de calidad del proceso
de registro y clasificacién

Informes e
Indicadores de
Rendimiento
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6.3.4 GESTION DE ENTREGAS Y DESPLIEGUES

No. RESPONSABLES ACTIVIDAD REGISTROS # PUNTOS DE
CONTROL/
OBSERVACIONES
6.3.4.1 Planea Entregas y Despliegue
6.34.1.1 Director de Obtiene el paquete de servi
Tecnologias de la para identificar los re -
Informacion y del cliente y los criter
Comunicaciones aceptacion del servicio. I
6.3.4.1.2 _ S Plan Operativo del
Director Adml_nlstratlvo Servicio
y Financiero
Subdirector de
Recursos Materiales
Profesional ados en la
Especializado la nueva
(222-7) de
Tecnologias de la i6n del entorno de
Informacion y
Comunicaciones de marcha atras
los y protocolos de
Profesional implementacion de los mismos
Subdireccién de —Recur.sos humanos y técnicos
requeridos para la
Recu.rsos implementacion
Materiales -Responsables de la ejecucion
del plan operativo
Directores y -Planes de comunicacion y/o
Lideres funcionales | formacion a desarrollar
de cada -Tipo de despliegue a aplicar
dependencia -Métrlcas a aplicar _para
determinar el grado de éxito en
la implementacién de la nueva
version
6.3.4.1.3 Disefia el plan de entrega del | plan de Entrega
servicio 'y determina 10S | e servicio
criterios para aceptar la prueba
de entrega del servicio
6.3.4.2 Director de Adquisicion de la solucion
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6.3.4.2.1 Tecnologias de la Desarrolla o Adquiere la
Informaciény Solucién
6.3.4.2.2 Comunicaciones Valida técnica y funcionalmente | Documento de
la especificaciones detalladas Validacion
Director Administrativo | en la solicitud de cambio Técnicay
y Financiero Funcional de
Subdirector de . . Especificaciones
6.3.4.2.3 Recursos Materiales Desarr_olla las configuraciones
requeridas
Profesional I
6.3.4.2.4 Especializado Desarrolla los scripts de | Scripts
(222-7) de instalacion, que  incluyan:
Tecnologias de la | -Procedimientos  automaticos | ¥
Informacion y de respaldo de  dat
Comunicaciones -Actualizacion de bases \
datos
Profesional -Inst_alacién de n S
. - versiones
Subdireccion de -Creacion de logo asociados
Recursos proceso de instal@gion
6.3.4.2.5 Materiales Coordina la  Validacion vy
Pruebas de la Nueva Version a
Directores y Lideres | través de la actividad 6.3.5
funcionales de cada | Validacion y Pruebas
dependencia
6.3.4.3
6.3.4.3.1
Profesional dad 6.3.6 Evaluacion
6.3.4.3.2 Espe& el dictamen final
(222-7) de en la actividad
Tecnologias de la ’6.3.2.4.9 de la actividad 6.3.2
Informacion y Gestion de Cambios.
6.3.4.3.3 Comunicaciones Define la estrategia de
’ distribucion
6.3.4.3.4 Profesional Documenta el proceso de Estrategia y
Subdireccion de distribucion de la nueva Proceso de
version, lo cual debe incluir: Distribucion
Recursos -Tareas y responsabilidades
Materiales especificas
-Elementos de configuracion a
Directores y borrar e instalar y orden de
Lideres funcionales | €jecucién de ~este proceso
de cada —_Ord_en _de ejecu_cién de _Ia
. distribucion Si aplica
dependencia -Actualizacion de la Base de
Datos de Configuracion
-Métricas que determinen la
puesta en marcha de los




©)

PROCEDIMIENTO GESTION DE LAS

TECNOLOGIAS DE LA

P&gina 48 de 78

Cdédigo documento:8007

CONTRALORIA INFORMACION Y LAS Cédigo formato: 01002002
DE BOGOTA, D.C. T 7
GOTA COMUNICACIONES Version: 7.0
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
planes de marcha atras
6.3.4.3.5 Divulga el proceso de
distribucion y hace énfasis en
el calendario de
implementacién e impacto en
las actividades, a través de la
Subdireccién de Capacitacion I
6.3.4.3.6 Distribuye la Version R
6.3.4.3.7 Asegura: Documento de
-Actualizacién de la bib_ _ actualizacién  de
de medios definit biblioteca de
-Actualizacion de la base _ o
datos de los medios definitivos.
configuracion Base de datos de
-Retroalim Configuracion.
6.3.4.3.8 lvidad 6.3.6.3
del Rendimiento
6.3.4.3.9 formes e indicadores | Informes e
Indicadores de
Rendimiento
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
l OBSERVACIONES
6.3.5.1 Obtiene informacion
6.3.5.1.1 Profesional Obtiene | siguiente
Especializado informacién M
(222-7) de desarrolla
Tecnologias de la
Informacion y
Comunicaciones
Profesional )
Subdireccion de . J0 de Niveles
io pactados con el
Recursos y Hojas de
Materiales cion de Servicios
acion y Soporte de la
Directores y Transicion
Lideres -Gestion de Cambios:
funcionales de Solicitudes de Cambio
. documentadas
cada dependencia -Gestibn de Entregas vy
- Despliegues: Version a probar
6.3.5.2 Valida, Planea y Verifica
Pruebas
6.3.5.2.1 Director de Define objeto de las pruebas
6.3.5.2.2 Tecnologias dela | Elaborar plan de pruebas que
Informacién y incluya:
Comunicaciones -Pruebas Unitarias
-Pruebas de Integracién
Subdirector de -Pruebas Funcionales
Recursos Materiales | -Pruebas de Aceptacion
-Pruebas de Marcha Atras
-Pruebas del Sistema (Incluye
Profesional Pruebas de Carga, Volumen,




@ PROCEDIMIENTO GESTION DE LAS | Pagina 50 de 78
\_J)) TECNOLOGIAS DE LA Codigo documento:8007
CONTRALORIA INFORMACION Y LAS Caodigo formato: 01002002
DE BOGOTA. D.C. COMUNICACIONES Version: 7.0
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Especializado Estress, Estabilidad,
(222-7) de Concurrencia, Seguridad,
Tecnologias de la | Velocidad, Exactitud,
Informacion y Interfaces, Utilidades,
Comunicaciones Integridad de BD,
Interoperabilidad, entre otros)
Profesional '—A\Prtuebgts_‘ de Procedimientos
. L, utomaticos
Subdireccion de -Pruebas de Planes de Marcha
Recursos Atras
Materiales -Pruebas bajo condiciones de
riesgos previstos
-Pruebas de Procedimientos
incluidos Acuerdos Internos de
Operacion y Proveedores
VN
6.3.5.2.3 Directores y Elabora guiones de prueba
; incluyan:
L_|deres -Procedimientos, de prueba
funcionales de -Paquetes Prueba
cada dependencia | -Resultados
-Indicadq
6.3.5.2.4
6.3.5.2.5
18SQ0s previstos y
asos de uso
6.3.5.2.6 | Plan de Pruebas, | Plan de Pruebas
a tareas especificas,
y responsables
6.3.5.3 Construye Pruebas
6.3.5.3.1 Esp do Crea el entorno de pruebas,
(222-7) de que incluye Hardware,
Tecnologias de la | Software, Bases de Datos, en
Informacion y condiciones idénticas al
Comunicaciones | escenario real en que operara
el servicio
Profesional Valida todos los elementos de
Subdireccién de conﬁguracic')n que componen la
RECUISOS version para de_tgrmmar gue
) cumplen los requisitos
Materiales
6.3.5.4 Prueba Documentacion
Profesional de Pruebas
6.3.5.4.1 Especializado Ejecuta pruebas unitarias vy
(222-7) de documenta resultados
6.3.5.4.2 Tecnologias de la | Ejecuta pruebas funcionales
Informacion y (individuales e integrales) y
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Comunicaciones | documenta resultados
6.3.5.4.3 Ejecuta pruebas de carga y
Profesional documenta resultados
6.3.5.4.4 Subdireccién de Eje;c_uta pruebas de carga
RECUrsos maxima y documenta
) resultados
6.3.5.4.5 Materiales Ejecuta pruebas de estabilidad
y documenta resultados
6.3.5.4.6 Directores y Ejecuta pruebas de integracion
Lideres y documenta resultados b ‘
6.3.5.4.7 funcionales de Ejecuta pruebas de sistema y
cada dependencia | documenta resultados y . N
6.3.5.4.8 Ejecuta pruebas de
procedimientos autométicos )
documenta resultados \
6.3.5.4.9 Ejecuta pruebas de plane
marcha atrds y doc
resultados y 2
6.3.5.4.10 Ejecuta pruebas
condiciones e
previstos
resultados
6.3.5.4.11
6.3.5.5
Profesional
6.3.5.5.1 Especializado datos reales
(222-7) de obteni en las pruebas con
Tecnologias de la I0s de aceptacién
6.3.5.5.2 Informacion y Determina cumplimiento de
Comunicaciones ffrequisitos minimos
establecidos
6.3.5.5.3 ’ Profesional Acepta la versibn nueva o
Subdireccién de devu_elve ala ag:tividad 6.3.2
RECUrsos Gestioén (_1e Cambios
6.3.5.5.4 ] Genera informe de resultados Informe de
‘ Materiales de pruebas que incluya: Resultado de
-Actividades realizadas Pruebas
Directores y -Errores detectados e ideas de
Lideres mejora
funcionales de -Informacion y conocimientos
cada dependencia adquiridos
6.3.5.6 Profesional Limpia y Cierra
6.3.5.6.1 Especializado Revierte cambios incorporados
(222-7) de durante la prueba
6.3.5.6.2 Tecnologias de la | Compara el Plan Inicial con el
Informacion'y desarrollo de las pruebas para
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Comunicaciones | determinar si se cumplié con lo
previsto en cuanto a plazos,
Profesional criterios y recursos empleados
6.3.5.6.3 Subdireccion de Cierra las pruebas Documentacion
Recursos Cierre de Pruebas
6.3.5.6.4 ; Generar informes e Informes e
Materiales indicadores de rendimiento Indicadores de
) Rendimiento
Directores y
Lideres funcionales
de cada
dependencia

6.3.6 EVALUACION

V4

REGISTROS

v

PUNTOS DE
CONTROL/
OBSERVACIONES

No. RESPONSABLES ACTIVIDAD
6.3.6.1
6.3.6.1.1
andlisis
a la
evaluacion:
de los servicios
e Cambio: Solicitud
io, documentada
6.3.6.1.2 sio Determina la capacidad de un
Esp do proveedor o de una unidad de
(222-7) de servi(_:io para desempefiar su
4‘ Tecnologias de la | trabajo. :
6.3.6.1.3 Informacion y Determina la capacidad que
Comunicaciones | tiene el servicio para absorber
cambios.
6.3.6.1.4 ‘ . Determina la capacidad que
Profesional ; O
i - tiene la organizacion Tl para
Subdireccion de | apsorber cambios.
6.3.6.1.5 Recursos Determina la disponibilidad de
Materiales la infraestructura, personal
cualificado, fondos econdmicos
Directores y y demas recursos necesarios
Lideres funcionales | para llevar a cabo la transicion.
6.3.6.1.6 de cada Determina el grado en que las
dependencia predicciones formuladas a
partir del modelo de
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rendimiento coinciden con el
comportamiento real del
servicio modificado
6.3.6.1.7 Determina las personas
involucradas en el servicio y el
efecto del cambio en ellas.
6.3.6.1.8 Determina el grado en que el
servicio cumple con las
expectativas de uso
(disponibilidad, capacidad,
seguridad, etc.) ,
6.3.6.1.9 Determina el grado en que el
servicio se ajusta al proposito
inicial. ’\
6.3.6.1.10 Elabora modelo de rendimie Modelo de
_Rendimiento
6.3.6.2 Evalla el Rendimiento P
5
6.3.6.2.1 Obtiene la siguiente
Profesional informacion
Especializado
(222-7) de
Tecnologias de la
Informacion y Paquete
Comunicaciones servicios
C plo: Solicitud
Profesional bio, documentada
Subdireccién de y Pruebas del
lan de pruebas y
Recursos s de las mismas
Materiales
6.3.6.2.2 Prevé el impacto del cambio en
Directores y el servicio con base en el
Lideres funcionales ”| modelo de rendimiento
de cada
6.3.6.2.3 dependencia Determina si los riesgos son
excesivos 0 no cumplen los
criterios de aceptacion, cierra
el proceso de evaluaciéon y
genera informe de evaluacién
segln lo previsto en la
actividad 6.3.6.4  Elaborar
Informe de Evaluacién
6.3.6.2.4 Ejecuta la actividad 6.3.6.3
Evaluacién del Rendimiento
Real, si el rendimiento es
satisfactorio
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6.3.6.3 Evalla el Rendimiento Real
6.3.6.3.1 Obtiene la siguiente
Profesional informacion, base para
Especializado efectuar los andlisis
(222-7) de correspondientes a la
Tecnologias de la | planeacion de la evaluacion:
Informacion y -Disefio del Servicio: Paquete
Comunicaciones de disefio de los servicios
-Gestién de Cambio: Solicitud
Profesional de cambio, documentada
. . -Operaciones: Rendimiento del
Subdireccién de - i
servicio, una vez implementado
Recursos el cambio
Materiales
6.3.6.3.2 Compara modelo
Directores y rendimiento con rendimi A 4
Lideres funcionales | real l
6.3.6.3.3 de cada Determina si los riesgos
dependencia excesivos 0 no cumplen los
6.3.6.3.4 proceso de
y genera informe de
segun lo previsto en
ad 6.3.6.4 Elabora
de Evaluacién, si el
rendimiento es satisfactorio.
6.3.6.4 Elabora Informe de Evaluacion | |nforme de
fesiohal Evaluacién
Es ali
(222-7) de Elabora informe de evaluacion
6.3.6.41 | lecnologiasdela | o0 incluya:
Informamc_)n y -Perfil de riesgos
Comunicaciones -Reporte de  desviaciones
-Recomendaciones
Profesional -Control de Calidad
Subdireccién de
6.3.6.4.2 Recursos Genera indicadores de | Indicadores de
Materiales rendimiento Rendimiento
Directores y
Lideres funcionales
de cada




©,
CONTRALORIA

DE BOGOTA. D.C.

PROCEDIMIENTO GESTION DE LAS

TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES

P&gina 55 de 78

Cdédigo documento:8007

Cddigo formato: 01002002

Version: 7.0
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
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dependencia
6.3.7 GESTION DEL CONOCIMIENm
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
ﬁ OBSERVACIONES
6.3.7.1 i rategia Estrategia
6.3.7.1.1 Director de mas generales (que
Tecnologias de la cuando  registrar,
Informacién y ructurar los datos)
6.3.7.1.2 Comunicaciones Define  procedimientos de
registro, revisién y validacion
rofésignal de datos
6.3.7.1.3 1a Y Define roles de gestion
6.3.7.1.4 (222-7) de Define condiciones de

Tecnologias de la
Informacioén y
Comunicaciones

A

administracion

6.3.7.2

Profgsic_)na|
6.3.7.2.1 E?gggﬁl)lzgxgo
63722 | T Cmaceny
63723 Comunicaciones

Define informacién a transferir

Documentacion
informacion a
transferir

Detecta necesidades de
conocimiento

Identifica quienes poseen la
informacion

Establece el canal adecuado
para transferir el conocimiento
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No.

RESPONSABLES

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.3.7.2.4

6.3.7.2.5

Transmite a todos los
miembros de la Direcciéon de
TI, la importancia de registrar
la informacion.

Implementa cultura de
transferencia de conocimiento

6.3.7.3

6.3.7.3.1

6.3.7.3.2

6.3.7.3.3

6.3.7.4

Profesional
Especializado
(222-7) de
Tecnologias de la
Informaciéon y
Comunicaciones

Gestiona la informacion y los
datos

P

Define los requisitos para el
registro de datos e informacion

a U

Define la arquitectura de
informacion

Arquitectura de
informacion

Establecer la gestién de datos
e informacién, que incluya:
-lnicio y gestion de procesos
de actualizacion de informacién
Determinacion de la
periodicidad de revision de la
informacion

-Deteccion y  ajuste
incoherencias en los datos.

de

"N

Genera propuestas de mejora

6.3.7.5

6.3.7.5.1

6.3.7.5.2

6.3.7.5.5

Profesional
Especializado

(222-7) de
Tecnologias de la

Informacion y
Comunicaciones

ﬂom
Reqi

Propuestas de
Mejora

Base de Datos de

Conocimiento

e
eTl

egis informacion de
. politicas, procesos,

procedimientos, formularios

Registra informacion de
servicios: Catalogo, Paquetes
de Servicio, Informes de
Servicio

Registra informacion de
elementos de configuracion y
activos

Registra informacion de la
mesa de ayuda: catélogo,
clientes, usuarios, incidencias,
problemas, cambios,
versiones, rendimiento de los
elementos de configuracion
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6.4 OPERACION DEL SERVICIO

6.4.1 GESTION DE EVEN%

<
¥

No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
A OBSERVACIONES
6.4.1.1 Profesional I evento
Subdireccion de
Recursos Materiales

6.4.1.2 Notifica el evento

Profesional
6.4.1.2.1 Subdireccion de Notifica el  evento la

RecUrsos herramienta de monitoreo
6.4.1.2.2 ‘ Materiales Notifica el evento el elemento

de configuracién
6.4.1.3 Detecta y Filtra Base de Datos de
Eventos

6.4.1.3.1 Lee la notificacion

Profesional
6.4.1.3.2 Subdireccion de Interpreta los datos

Recursos relacionados con el evento

Materiales
6.4.1.3.3 Decide si el evento se registra
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RESPONSABLES

ACTIVIDAD

REGISTROS PUNTOS DE
CONTROL/

OBSERVACIONES

0 no en la herramienta de

gestion

6.4.1.4

6.4.1.4.1

Profesional
Subdireccion de
Recursos
Materiales

Clasifica el evento

Clasifica y prioriza el evento
como informativo, alerta o
excepcion

M\

6.4.1.5

6.4.1.5.1

6.4.1.5.2

6.4.1.5.3

6.4.1.5.4

Profesional
Subdireccién de
Recursos
Materiales

Correlaciona el evento

Interpreta el evento de acuerdo
a la clasificacion y nivel de
prioridad

',\V

Determina existencia d
eventos similares

Ve

Determina acciones asocial
al evento

Ejecuta la ac
Activacion
marcha

6.4.1.6

6.4.1.6.1

6.4.1.6.2 '

6.4.1.6.3

6.4.1.6.4

6.4.1.6.5

Profesional
Subdireccién de
Recursos
Materiales

) 4

de

tro en el sistema de
de acuerdo a la
6.4.2 Gestion de
tes, si el evento acarrea
puede acarrear una

0
interrupcién del servicio que
debe ser subsanada

Base de Datos de
Incidentes

Crea registro en el sistema de
problemas de acuerdo a la
actividad 6.4.4 Gestion de
Problemas, si el evento se
repite sin causa conocida que
es necesario explicar y corregir

Base de Datos de
Problemas

Genera solicitudes de cambio
para que sean gestionadas por
la actividad 6.3 Transicién de
Servicios

Solicitud de
Cambio

Notifica  telefénicamente al
responsable de gestionar el
evento segln corresponda

Ejecuta scripts automatizados,
cuando aplique
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CONTROL/
OBSERVACIONES
6.4.1.7 Revisa acciones
6.4.1.7.1 Determinar si se han dado las
Profesional siguientes respuestas y
. L, gestiones de las excepciones o
Subdireccibnde | jertas, segin los siguientes
Recursos opciones de respuesta:
Materiales -Gestion de incidentes
-Gestién de problemas
-Gestién de cambios
-Ejecucion de scripts
-Gestién de evento reportado
telefénicamente
6.4.1.7.2 Comprueba que se haga
recuento de tipos de event - b 4
6.4.1.8 Cierra Evento
6.4.1.8.1 Cierra Evento
6.4.1.8.2 Genera informes e indicadores Informes e
Profesional de rendimiento |f§é%%?r?]figitge
Subdireccién de
Recursos
Materiales
6.4.2 GESTION DE INCI TE
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.4.2.1 Registra y Clasifica Base de datos de
Incidentes
6.4.2.1.1 ' _ Categoriza
6.4.2.1.2 Profesional Prioriza
6.4.2.1.3 Subdireccion de Determina si es una peticion
Recursos de servicio y en caso afirmativo

N

Materiales

6.4.2.1.4

6.4.2.1.5

tramitar de acuerdo a la
actividad 6.4.3 Gestion de
Peticiones

Evalla si el servicio requerido
estd incluido en el Nivel de
Acuerdo de Servicio del
Cliente.

Verifica que el incidente no
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haya sido registrado, de lo
contrario informa al usuario el
namero de identificador
asignado
6.4.2.1.6 Asigna identificador
6.4.2.1.7 Registra
6.4.2.1.8 Identifica informacion de apoyo
y la solicita al usuario
6.4.2.1.9 Notifica a otros usuarios que
puedan verse afectados » U
6.4.2.1.10 Estima tiempo de resolucion
6.4.2.1.11 Actualizar Estado de Incidente
6.4.2.2 Profesional Analiza, Resuelve y Cierra Base de datos de | El plazo para cerrar
Subdireccién de Incidentes automaticamente es
Recursos A 2 de 3 dias.
Materiales
6.4.2.2.1 Verifica si se puede iden
con alguna incidencia
resuelta y aplica e
procedimiento asignado,
Profesional
Subdireccién de
6.4.2.2.2 Recursos
Materiales
6.4.2.2.3
6.4.2.2.4
y a actividad 6.4.2.2.9
6.4.2.2.5 ’Transfiere la gestion de la
incidencia a los
Desarrolladores/Analistas de la
Direccién de TI
6.4.2.2.6 Actualiza Estado de Incidente y
estima tiempo de resolucion
Profesional _ — :
6.4.2.2.7 Subdireccion de Analiza el |r!c.|dente, soluciona
y va a la actividad 6.4.2.2.9
Recursos
6.4.2.2.8 Materiales Actualiza Estado de Incidente y
estima tiempo de resolucion
6.4.2.2.9 Confirma con usuario la
solucién satisfactoria
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.4.2.2.10 Actualiza el proceso de | Base de Datos de
resolucion en la Base de Datos | ~onocimiento
de Conocimiento
6.4.2.2.11 Actualiza la informacién en la | Base de Datos de
Base de_z Dat9§ de Ellementos Configuracion
de Configuracién y Activos
v |
6.4.2.2.12 Determina si es una incidencia
recurrente y de ser asi tramita
a través de la actividad 6.4.4
Gestion de Problemas
6.4.2.2.13 Determina si  se requiere4 Solicitud de
generar una solicitud Cambio
cambio y de ser asi trami
través de la activid
Transicién de Servicios /
6.4.2.2.14 Cierra el Incidente
h 4
6.4.2.2.15 Genera informes e\adorz Informes e
de rendA Indicadores de
Rendimiento
6.4.3 GESTI
RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
v CONTROL/
OBSERVACIONES
6.4.3.1 Selecciona peticion
6.4.3.1.1 Profesional Registra la peticion a través del | Base de Datos de
Subdireccién de | canal ~ definido 'y asigna | pegiciones
RECUSOS identificador
6.4.3.1.2 Materiales Remite la peticion
directamente al equipo de
soporte, encargado de su
atencién
6.4.3.1.3 Determina si la peticién
efectuada demanda algun tipo
de aprobacién de caracter
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financiero y de ser asi va a la
actividad 6.4.3.2., en caso
contrario va a la actividad
6.4.3.3 Tramita y Cierra.
6.4.3.2 Aprueba Financieramente
6.4.3.2.1 Director de Informa costo asociado a la
Tecnologias de la peticion y tiempo de atencion
6.4.3.2.2 Informacion y Actualiza estado y fecha de | Base de Datos de
Comunicaciones atencion Peticiones
6.4.3.2.3 ) Obtiene aprobacion de parte | Aprobacion
Subdirector de del nivel autorizado y va a la | pegicien
Recursos actividad 6.4.3.3.1, en caso
Materiales contrario va a la actividad
6.4.3.3.2. l
6.4.3.2.4 Profesional Qc:gggi?énestado y fecha de Basfe_ de Datos de
Subdireccion de P Peticiones
Recursos
Materiales
6.4.3.3 Tramita y Cierra
6.4.3.3.1 Tramita la atencion de
Profesional peticién segun naturaleza y
Subdireccién de a traves del imi
64332 Recursos
64333 Materiales
6.4.3.3.4 Cierra y actualiza fecha de | Base de Datos de
Peticiones
6.4.3.3.5 Informes e
Indicadores de
Rendimiento
6.4.4 GESTION BL
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
v CONTROL/
OBSERVACIONES

6.4.4.1 ‘
6.4.4.1.1

Profesional
gjiig Subdireccion de
T Recursos Materiales
6.4.4.1.4

Controla problema

Analiza tendencias con base en
la informacion suministrada por
los siguientes Procedimientos:
-Gestibn de la Capacidad
-Gestion de la Disponibilidad
-Gestion de Niveles de Servicio

Identifica problemas

Clasifica segun tipo (Hw,Sw),
urgencia, impacto y prioridad
del problema

Asigna recursos
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.4.4.1.5 Registra en la base de datos de
problemas la siguiente
informacion y asigna
identificador:
-Elementos de configuracion
implicados
-Sintomas asociados
-Soluciones temporales
-Servicios involucrados
-Tipo, nivel de prioridad,
urgencia e impacto
-Area(s) funcional(es)
afectada(s)
-Estado
-Fecha de registro
6.4.4.1.6 Efectuar diagnostico
problema, que 4
-Determinacién  de
-Conversién del problema e
error
-Proposicion
temporales
1 e
6.4.4.2
6.4.4.2.1 Profesional
Subdireccion de
Recursos Materiales
6.4.4.2.2 Investiga diferentes soluciones,
teniendo en cuenta para ello:
Profesional -Impacto en la infraestructura
Subdireccion de de TI
Recursos Materiales | -Costos asociados
-Consecuencias  sobre  los
Acuerdos de Niveles de
Servicio pactados
6.4.4.2.3 Propone solicitud temporal a la
actividad 6.4.2 de Gestion de
Incidentes
6.4.4.2.4 Genera solicitud de cambio y
tramita de acuerdo a Ila
actividad 6.3 Transicion de
Servicios si se cumplen las
siguientes condiciones, en caso
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No. RESPONSABLES

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.4.4.2.5

6.4.4.2.6

6.4.4.2.7

6.4.4.2.8

contrario ir a la actividad
6.4.4.2.6:

-Resulta inconveniente demorar
la solucion definitiva
-La soluciébn temporal es
insuficiente

-Los beneficios del cambio
justifican los costos

Actualiza la base de datos de
problemas con la siguiente
informacion:

-ldentificador de la solicitud de
cambio

-Fecha de solicitud de cambi
-Estado

Tramita la solicitud de ca
través de la activi
Transicién de Servicios

Revisa el impacto
implantacion y
lo cual

formes e indicadores
iento

CCESO A LOS SERVICIOS DE TI

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.45.1

6.4.5.1.1

Técnico Subdireccion
de Recursos
Materiales

Recibe Peticién de Acceso

Recibe la peticiébn de acceso
de cualquiera de las siguientes
fuentes:

-Direccion de Talento Humano
-6.3.2 Gestibn de Cambios
-6.4.3 Gestion de Peticiones

6.4.5.2

Verifica Peticién de Acceso
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No.

RESPONSABLES

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

6.4.5.2.1

Técnico Subdireccion
de Recursos
Materiales

Verifica si la peticién de acceso
estd autorizada de acuerdo a
los niveles de autorizacién
establecidos, en caso contrario
devuelve la peticién al usuario
gue la origind

6.4.5.3

6.453.1

6.4.5.3.2

6.4.5.3.3

6.4.5.3.4

Técnico Subdireccion
de Recursos
Materiales

Registra peticion de acceso

Si se solicita la creacién de un
nuevo cargo, verificar si existe
el grupo de usuarios creado e
ir a la actividad 6.4.5.3.3, en
caso contrario ir a la actividad
6.4.5.3.2

Si se solicita la creacion de un
nuevo trabajador, ir
actividad 6.4.5.3.4, en
contrario ir a la a
6.45.4

Crea grupo de usuarios

Adiciona el cargo al grupo
existente y va a la actividad
6.4.5.5

Adiciona

6.4.5.4

6.4.54.1

6.4.5.4.2

ﬁe
Técnico Subdireccion 7 del perfi

de Recursos
Materiales

Técnico Subdireccion
de Recursos

Materiales

=

C ajador, en el
argo, actualiza de
a los siguientes
va a la actividad
n caso contrario va a
actividad 6.4.5.4.2:
-Vacaciones
-Licencia
-Accion
-Dimisién
-Fallecimiento
-Jubilacién
-Despido

disciplinaria

Actualiza el nuevo grupo de
usuario asociado al trabajador,
segun corresponda y va a la
actividad 6.4.5.5

6.4.5.5

6.4.55.1

Técnico Subdireccion
de Recursos
Materiales

Cierra

Cierra la solicitud de peticién
de acceso




©,

TECNOLOGIAS DE LA

PROCEDIMIENTO GESTION DE LAS

P&gina 66 de 78

Cdédigo documento:8007

CONTRALORIA INFORMACION Y LAS Cddigo formato: 01002002
DE BOGOTA. D.C. COMUNICACIONES version: 7.0
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.4.5.5.2 Genera informes e indicadores
de rendimiento
6.5 MEJORA CONTINUA DEL SERVICIO
6.5.1 MEJORA DEL PROCESO
No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.5.1.1 Define que medir
6.5.1.1.1 Obtiene la siguiente
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Director de informaciéon para definir que
Tecnologias de la medir:
Informacioén y -Gestion del Portafolio de
Comunicaciones Servicios:  Vision de la
Estrategia de la Contraloria y
de la Direccion de TI
Profesional -Gestion Financiera:
Especializado Informacion Legal y Financiera
(222-7) de -Gestion del Catalogo de
Tecnologias de la | Servicios: Compromisos con
Informacioén y los Clientes
Comunicaciones -Gestibn de  Niveles de
Servicio: Acuerdos de Niveles
de Servicio pactados
6.5.1.1.2 Determina lo que se de
medir, los factores critico A 4
éxito y los indicador
rendimiento asociados S
6.5.1.2 Determina qué se puede me
6.5.1.2.1 Profesional Consulta:
Especializado -Procesos medida
(222-7) de existentes
Tecnologias de la | -Informes
Informacion y
Comunicaciones
6.5.1.2.2
6.5.1.2.3 forme de requisitos
(recursos y
es) para llevar a
las mediciones
ropuestas
6.5.1.3 Recopila Datos
6.5.1.3.1 es | Define calendario y frecuencia
Espegializ de toma de datos
6.5.1.3.2 (222-7) de Analiza herramientas
Tecnologias de la | necesarias para el proceso de
* Informacion 'y medicion y registro
6.5.1.3.3 Comunicaciones | |nstala, configura, personaliza
y prueba el funcionamiento de
las herramientas de medicion
6.5.1.3.4 Analiza la disponibilidad y
Profesional capacidad de la infraestructura
Especializado necesaria
6.5.1.3.5 (222-7) de Evalla la calidad y adecuacion
Tecnologias de la | de los datos
6.5.1.3.6 Informacion y Prepara los datos para que
Comunicaciones sean accesibles
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
6.5.1.3.7 Documenta el proceso
6.5.1.4 Procesa datos
6.5.1.4.1 Define las necesidades de
procesamiento
6.5.1.4.2 Analiza los acuerdos de niveles
Profesional de servicio para determinar
Especializado que informaciéon puede ser de
(222-7) de utilidad para evaluar su
Tecnologias de la | cumplimiento
6.5.1.4.3 Informacion y Establecer los protocolos para
Comunicaciones el procesamiento de datos:
-Frecuencia (Tiempo real o Por
Lotes)
-Procedimientos:
Estructuracion y evaluacion
la calidad de los datos
6.5.1.4.4 Determinar los recur
capacidades necesarias,
incluye el desarrollo
interfases
6.5.1.4.5 Selecciona
6.5.1.4.6
6.5.1.4.7
6.5.1.5
6.5.1.5.1
Profesional as, como los
Especializado de mando,
(222-7) de rking, analisis de
Tecnologias de la :
Informacién y -Comprueba el cumplimiento
Comunicaciones de los acuerdos de niveles de
servicio y de los
W | procedimientos  establecidos
-Verifica la rentabilidad vy
eficiencia de los servicios
-Determina el cumplimiento de
los objetivos y soporte a la
estrategia por parte de los
servicios
-Analiza tendencias
6.5.1.6 Crea informes
Profesional
6.5.1.6.1 Especializado Crea informes ajustados a los
(222-7) de siguientes perfiles:
Tecnologias de la | -Direccién
Informacion y -Gestores de TI
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No. RESPONSABLES ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Comunicaciones -Personal Técnico

-Clientes y usuarios

6.5.1.7 Establece acciones correctivas
Director de y garantiza su implementacién
Tecnologias de la
6.5.1.7.1 Informacion y Elabora calendario para
Comunicaciones implementar las mejoras
6.5.1.7.2 Establece prioridades segln
las lineas estratégicas de la
Profesional Contraloria y la Direccion de T
Especializado
6.5.1.7.3 (222-7) de Tramita solicitud de cambig
Tecnologias de la | documentada a través de \
Informacion y actividad 6.3. Transiciondide
Comunicaciones Servicios
»
6.5.1.8 Genera informes e indicador
Profesional de rendimiento 4,
Especializado
(222-7) de

Tecnologias de la
Informacion y
Comunicaciones

7. ANEXOS

Anexol. Formato Acuerdo Interno de Operacion
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-

C:\Documents and
Settings\Abociga\Mis

Anexo 2. Formato Acuerdo Niveles de Servicio

-

C:\Documents and
Settings\Abociga\Mis

Anexo 3. Formato Andlisis de la D&8man

1[I

C:\Documents an
Settings\Abociga\Mis

A ormato Caso de Negocio

-

C:\Documents and
Settings\Abociga\Mis

nexo 6. Formato Documentacioén Pruebas

-

C:\Documents and
Settings\Abociga\Mis

Anexo 7. Formato Hoja de Especificacion de Servicios
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®

C:\Documents and
Settings\Abociga\Mis

Anexo 8. Formato Matriz de Riesgos

-

C:\Documents and
Settings\Abociga\Mis

Anexo 9. Formato Paquete de Servicio

-

C:\Documents and
Settings\Abociga\Mis

Anexo 10. Formato Portafo rvici

Anexo r tos Niveles de Servicio

-

C:\Documents and
Settings\Abociga\Mis

X0 12. Formato Solicitud de Cambio

-

C:\Documents and
Settings\Abociga\Mis
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Anexo 13. Modelo Plan de Pruebas: Se utiliza modelo desarrollado por el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones

liw =

C:\Documents and
Settings\Abociga\Mis

Anexo 14. Modelo Base de Datos de Configuracién

C:\Documents and
Settings\Abociga\Mis

Anexo 15. Modelo Casos de Prueba: Se utiliza modelo el Ministerio de las

Settings\Abociga\Mis

Anexo 17. M lan de Co gencias: Se utiliza el modelo desarrollado por la
tr de Bogota D.C. en el afio 2012.
Li5
C:\Documents and
Settings\Abociga\Mis

Anexo 18. Modelo Plan de Disponibilidad

s

C:\Documents and
Settings\Abociga\Mis
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Anexo 19. Modelo Plan de Seguridad: Se utiliza modelo desarrollado por la Direccién de

Anexo 22. Tabl

L,

C:\Documents and
Settings\Abociga\Mis

Anexo 20. Modelo Plan de Transiciéon

L,

C:\Documents and
Settings\Abociga\Mis

Anexo 21. Modelo Plan atégico

Settings\Abociga\Mis

C:\Documents and
Settings\Abociga\Mis

C:\Documents and
Settings\Abociga\Mis

Proteccién del Ministerio del Interior de Cuba, publicado en
files.sld.cu/gau/files/2009/03/plan_seguridad.pdf

Ilo de Servicios

0 23. Tabl odelo de Priorizacion de Cambios

nexo 24. Tabla Modelo de Priorizacién de Incidentes
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C:\Documents and
Settings\Abociga\Mis

Anexo 25. Tabla de Mecanismos de Autenticacion

Anexo 26. Matriz de Procedimientos de Gestion de TIC's y Fu adas

C:\Documents and
Settings\moyola\Mis ¢

&

O\/
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CONTROL DE CAMBIOS

No. DEL ACTO
ADMINISTRATIV
VERSION O QUELO DESCRIPCION DE LA MODIFICACIO
ADOPTAY
FECHA
Resolucion
Reglamentaria | Los procedimientos de Compr
1.0 009 ambiente de Trabajo se ajustaro
de febrero 24 de | actividades y los registros incl
2003.
ReRgEiZﬁLZﬂ&?ia Se modifica eng versig _
50 NC 27 con la Resolucion N noviembre de 2905,
de mavo 06 d deflnle_ndo la codificac equiergyla aplicacion que
yo € | ha de implementarse pa ocumental.
2003 P P

Se actualiza |

s

n del Comité Técnico de
las actividades y registros

ficiencia de la gestion:

ina la actividad numero 2 “Registra en planilla de
de hardware y software y verifica si el
imiento se encuentra incluido en un proyecto,
onvenio o en el plan de Informatica en ejecucion” y su
registro asociado “Planilla de solicitud de hardware y
software”.

Se elimina el registro “Planilla de solicitud de hardware y
software” de la actividad numero 4.

Se modifica la actividad nimero 5 y se elimina el registro
“Estudio Técnico o Estudio de Conveniencia vy
Oportunidad” que se encuentra duplicado en la actividad
namero 6. Se cambia el nombre del registro “Estudio
Técnico o Estudio de Conveniencia y Oportunidad” por
“Estudio Técnico”.

Se adicionan observaciones y puntos de control.

7.3. Adquisicion aplicaciones externas.

Se elimina la actividad numero 2 “Verifica si el
requerimiento se encuentra incluido en un proyecto,
convenio o en el plan de Informatica en ejecucion”.
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El registro “Estudio técnico o Estudio de Conveniencia y
Oportunidad” se encuentra duplicado, por lo tanto se
elimina de la actividad nimero 6. Se cambia el nombre del
registro “Estudio técnico o Estudio de Conveniencia y
Oportunidad” por “Estudio Técnico”

Se adicionan observaciones y puntos de control
7.4. Atencidn a usuarios.

Se elimina el registro “Planilla de Reparto”

funcionarios que atienden el
O6rdenes de servicio, descarg

puntos de control.
7.5 Instalacién de elem
para estaciones de
actividad numero 1

presoras. Se elimina la
denes de servicio

Entidad, si tock de elementos de

Resolucion g%mgﬁ:r?ilo ero 2 “Si hay existencia

Reglamentaria i Y. ’

N° s elementos de cémputo y/o

3.0 - ieren al Almacenista General
046 de diciembre | . . . X

29 incliyendo depéndencia y funcionario al que se debe

de 2005 Juesto de acuerdo al manual de

) igente para el Almacén” y su registro
asociado orando”.

elimina la actividad numero 3 “Informa a la Linea de
a usuarios la llegada del elemento de cémputo

pepuesto para su instalacion”.

elimina la actividad numero 5 “Envia el elemento y/o
repuesto dafiado con copia de la Orden de Servicio al
Almacenista General” y su registro asociado
“Memorando”. Se crea la actividad inicial “Recibe, revisa y
registra en el control de repuestos los elementos y/o
repuestos en la medida que van ingresando y programa la
instalacion”. Se ajustan actividades en razén a la
implementacion del aplicativo “HelpDesk”.
Se tiene en cuenta las compras por medio de caja de
menor.
Se adicionan observaciones y puntos de control. Con las
anteriores modificaciones se lograra mas eficiencia en la
aplicacion de los procedimientos por parte de los
ejecutores.
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4.0

Resolucion
Reglamentaria
NO
035 de diciembre
30
de 2009.

Se maodifican los siguientes procedimientos:

7.2 Adquisicion hardware y software (operativo, desarrollo
y herramientas ofiméticas): se adiciona un punto de
control consistente en el “Formato de requerimientos de
hardware y software (Operativo, desarrollo y herramientas
ofimaticas)” el cual debe ser diligenciado y firmado por el
usuario que hace el requerimiento.

7.3. Adquisicion aplicaciones externas o Solicitud
mantenimiento, soporte y actualizacién de _aplieaciones

mantenimiento, soporte y actualizaciop de
existentes”. Cuando se regi

mantenimiento, soporte y actu cion de i mes
existentes: el objetivo es d las actividades y
puntos de control para ateader los r rimientos de los
usuarios, relacionados
actualizacién de apli
haya contratado y cuentre vigente o no el
contrato de actualizaci ue la aplicacion se
haya desarrollado la entidad. Se
contempla i rmine claramente las
necesidades ue se establezcan actividades para la

atos y garantizar su ejecucion y la entrega de los

O
@ 0s y servicios contratados con la participacion de
osglisSuarios finales.

0S procedimientos 7.5 Atencibn a usuarios y 7.6
Instalacion de elementos de coOmputo y/o repuestos para
estaciones de trabajo e impresoras, no fueron
modificados.
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Incluir una actividad o punto de control “Cuando en las
copropiedades de los inmuebles que tiene la Contraloria
de Bogota, D.C. se requieran realizar algunas obras, la
Subdireccién de Servicios Administrativos solicitara como
minimo dos (2) cotizaciones y entregara un analisis de las
mismas que permita al representante legal de la
Contraloria de Bogota, D.C. ante el Consejo de
Administracion tener un soporte en el evento de aprobar
cuotas extraordinarias para reparaciopé la
Copropiedad.
Se remplaza el nombre de ECO en algunas activida
del procedimiento por Estudios Preuios
nombre del registro.

Resolucion
Reglamentaria
021 de octubre

12 de 2012

5.0

ocedimiento,
de las

ento al establecido en
No. 017 de 2013,

Resolucion
Reglamentaria. , 3 imiento a lo establecido en el
012 de marzo 5 6 de diciembre de 2012 "Por el cual

de 2013 5§ sobre organizacion y funcionamiento
)dfia de Bogota, D.C., se modifica su

6.0

otras disposiciones”, ya que esta dependencia paso de
ser de apoyo al nivel Estratégico.




